EIFIESC:

ATENCAO LICITANTES - DICAS IMPORTANTES

Leia e releia este Edital.

E importantissimo que para participar desta licitacdo vocé se certifique de tudo o que esta
contido no Edital: desde a data de abertura e do julgamento, passando pelo objeto da
licitacdo, a documentagdo solicitada para habilitacdo, até os prazos e formas para
questionamentos, recursos e outros aspectos.

Leia o Edital na integra, a fim de n&o correr o risco de ficar inabilitado ou desclassificado
pela falta de algum documento ou por um simples erro de proposta.

Realize seu cadastro junto ao Portal de Compras por meio do enderego
https://portaldecompras.fiesc.com.br/Empresa/CadastroExterno/ApresentacaoCadast
ro, caso ainda nao faca parte do cadastro geral de fornecedores da Entidade
Licitante.

Em caso de duavida, utilize seu direito ao esclarecimento, mas nunca participe sem estar
ciente de todas as condi¢des do Edital.

Toda solicitacdo de esclarecimento/questionamento devera ser feita exclusivamente pelo e-
mail: aquisicoes@fiesc.com.br até o dia 18/09/2019.

ApoOs a leitura deste Edital, comece ja a preparar a documentacao, pois alguns documentos
podem levar dias para chegar as suas maos, caso nao estejam regularizados.

Formule sua proposta com cuidado — Analise tudo o que foi solicitado e figue atento aos
detalhes!

Esteja atento também ao momento correto de envio de documentos de habilitagdo, pois
estes possuem prazos estabelecidos no Edital para serem encaminhados.

Atenciosamente,

Comissado Permanente de Licitacdo

Federacao das Industrias do Estado de Santa Catarina
Rod. Admar Gonzaga, 2765 - Itacorubi - Florianopolis/SC - 88034-001 - Fone 48 3231 4100 - Fax - 48 3334 5623 -
fiesc.com.br


https://portaldecompras.fiesc.com.br/Empresa/CadastroExterno/ApresentacaoCadastro
https://portaldecompras.fiesc.com.br/Empresa/CadastroExterno/ApresentacaoCadastro
mailto:aquisicoes@sistemafiesc.com.br

SEIFIESC:

EDITAL DE PREGAO PRESENCIAL
N° 011/2019/SESI/SENAI/DR/SC

Entidade(s): SESI/SENAI/DR/SC

Modalidade: PREGAO N° 011/2019

Forma: PRESENCIAL Tipo: MENOR PRECO GLOBAL (POR LOTE)
Entrega (envelopes): 23/09/2019 Horario: até as 14h

Abertura (envelopes): 23/09/2019 Horario: 14h

Local (entrega e abertura dos envelopes): Rodovia Admar Gonzaga, 2765, Térreo,
Itacorubi, CEP: 88034-001, Florian6polis/SC — Sede FIESC

Sera desclassificada a empresa gque apresentar os envelopes apds a data e horario
previstos acima

O SERVICO SOCIAL DA INDUSTRIA/ Departamento Regional de Santa Catarina —
SESI/DR/SC, CNPJ n.° 03.777.341/0001-66, SERVICO NACIONAL DE APRENDIZAGEM
INDUSTRIAL - Departamento Regional de Santa Catarina — SENAI/DR/SC, sob CNPJ
n.° 03.774.688/0001-55, com sede na Rodovia Admar Gonzaga, n° 2.765, Itacorubi,
Florianépolis — SC, doravante denominada simplesmente Entidade Licitante, por meio da
Comissdo Permanente de Licitagcdo, torna publico aos interessados que promovera
LICITACAO, pela modalidade de PREGAO, na forma PRESENCIAL, do tipo MENOR
PRECO GLOBAL, POR LOTE, que se regera pelo Regulamento de Licitacées e Contratos
do SESI e SENAI, devidamente publicado no D.O.U de 16/09/1998, com as posteriores
alteracdes publicadas em 26/10/2001, 11/11/2002, 24/02/2006, 11/05/2011 e 23/12/2011, e
demais disposi¢cOes deste Edital e seus anexos.

Os documentos relacionados a seguir sao partes integrantes deste Edital:
Anexo | — Termo de referéncia;

Anexo Il — Modelo de carta de credenciamento;

Anexo |l — Modelo de proposta comercial,

Anexo IV - Declaracédo especial;

Anexo V - Termo de Compromisso com a Seguranca da Informacéo
Anexo VI - Minuta de Contrato

1 - DO OBJETO

1.1 - A presente licitacdo tem como objeto a sele¢cdo para Aquisicdo de solucdo para
ampliar a seguranca cibernética de solucdo Firewall Next Generation composto por:
Firewall — Hardware; Firewall - Licenciamento 3 anos; Servi¢os de instalacdo, configuracdo
e transferéncia de tecnologia; Servicos de Implementacdo de Novas Funcionalidades -
Pacote de 80 horas e Treinamento de Corpo Técnico da(s) Entidade(s) Licitante(s) - Pacote
de 40 horas para atendimento das necessidades da(s) Entidade(s) Licitante(s), conforme
condicdes e exigéncias deste Edital e seus anexos.

2 — DAS CONDICOES DE PARTICIPACAO

2.1 — Respeitadas as normas vigentes e demais condic6es constantes deste Edital, podera
participar da presente licitacdo o fornecedor que:
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2.1.1 - Apresentar na data e horario da abertura da proposta, cOpias_autenticadas ou
originais_dos documentos exigidos neste instrumento e que atendam as exigéncias
deste Edital e seus anexos;

2.1.2 — Esteja devidamente constituido de acordo com a atividade prevista no objeto
deste Edital;

2.1.3 - Esteja cadastrado no cadastro geral de fornecedores das Entidades
Licitantes, por meio do site https://portaldecompras.fiesc.com.br. Caso o fornecedor
ndo esteja cadastrado, devera realizar seu cadastro na fase de Credenciamento desta
licitacdo, por meio de computador disponibilizado, ndo sendo um motivo para sua
desclassificacao.

2.2 - O Edital e seus anexos, bem como seus esclarecimentos, erratas e prorrogacdes
estardo disponiveis nas Entidades Licitantes por meio do site
https://portaldecompras.fiesc.com.br, sendo de responsabilidade do fornecedor o
acompanhamento, no mesmo site, de alteracdes que porventura ocorrerem.

2.3 - Nao podera participar da presente licitacdo o fornecedor que:

2.3.1 - Vencedor em licitacdo anterior esteja em atraso na entrega, total ou parcial, do
objeto que lhe foi adjudicado, bem como aquela que, adjudicada nos ultimos dois anos, ndo
tenha cumprido o contrato, independente de qualquer modalidade de aquisicdo ou de
qualquer outra penalidade que lhe tenha sido aplicada pelas Entidades Licitantes;

2.3.2 - Tenha participacdo seja a que titulo for, de dirigentes ou empregados da Entidade
Licitante;

2.3.3 - Tenha participacao, seja a que titulo for, de ex-empregados da FIESC e suas
Entidades cujo lapso temporal entre seus desligamentos e a data de apresentacdo da
proposta sejaigual ou inferior a 18 (dezoito) meses.

2.3.4 - Esteja sob decretacéo de faléncia, dissolucéo ou liquidacao;

2.3.5 — Seja estrangeiro e ndo esteja legalmente estabelecido no Brasil;

2.3.6 — Esteja inscrito no Cadastro Nacional das Empresas Inidéneas e Suspensas (CEIS).

3 - DO CREDENCIAMENTO

3.1 — No caso do fornecedor licitante desejar participar da sessdo publica do Pregéo,
com a possivel participacdo na etapa de lances, devera se fazer presente na data e
horario fixados no preambulo deste Edital para o credenciamento.

3.2 — Cada fornecedor apresentar-se-4 com apenas um representante legal, que sera o
Unico admitido a intervir nas fases do procedimento licitatério, respondendo assim, por
todos os efeitos, devendo estar munido dos seguintes documentos (credenciais) que NAO
DEVEM SER INSERIDOS NOS ENVELOPES:

3.2.1 - No caso do representante ser socio-gerente ou diretor do fornecedor licitante:
a) copia autenticada do documento oficial de identidade;

b) cépia autenticada do documento de constituicio da empresa, de acordo com as
exigéncias legais, pertinentes ao ramo de atividade (contrato social, registro comercial, atos
constitutivo, decreto de autorizagéo, etc.).

3

Federacéo das Industrias do Estado de Santa Catarina
Rod. Admar Gonzaga, 2765 - Itacorubi - Florianopolis/SC - 88034-001 - Fone 48 3231 4100 - Fax - 48 3334 5623 -
fiesc.com.br


https://portaldecompras.fiesc.com.br/
https://portaldecompras.fiesc.com.br/

SELFIESC:

3.2.2 — No caso do representante ndo ser socio-gerente ou diretor do fornecedor
licitante:

a) carta de credenciamento de acordo com o modelo do ANEXO IlI, que integra este
Edital ou procuracdo, que comprove a outorga de representacdo, com poderes para
praticar todos os atos pertinentes ao certame, em nome do fornecedor;

b) cépia autenticada do contrato social da empresa ou estatuto com ata da assembleia que
elegeu a atual diretoria, devidamente registrado na Junta Comercial do Estado ou
publicacdo da mesma em jornal de grande circulacao;

c) copia autenticada do documento oficial de identidade do outorgado.

3.3 — A carta de credenciamento ou instrumento particular de procuracdo, emitido por
pessoa juridica, somente sera aceito acompanhado do documento de constituicdo da
empresa, onde conste a competéncia do titular para a pratica desta outorga.

3.4 — A ndo apresentacado do credenciamento, a incorre¢cdo do documento credencial
ou a auséncia do representante, ndo implicara na exclusédo da proposta do certame
nem em inabilitacdo do fornecedor licitante, contudo, n&o serdo aceitas
manifestagdes em nome do fornecedor licitante nesta licitagao.

3.5 — Para o credenciamento o fornecedor licitante devera, obrigatoriamente, apresentar os
documentos relacionados nos itens 3.2.1 ou 3.2.2, em original ou por cépia autenticada
e no caso de copia simples, a Comissdo Permanente de Licitacdo podera autenticar
o documento apresentado pelo fornecedor, no dia da sessdo de abertura dos
envelopes, desde que acompanhado do documento original, onde neste caso, a
autenticacédo s6 sera valida para efeitos da presente licitagao.

4 - DA APRESENTAGAO DOS DOCUMENTOS DE PROPOSTA COMERCIAL E
HABILITACAO

4.1 - No local, data e horario indicados no preambulo deste Edital, cada fornecedor licitante
devera apresentar ao Pregoeiro, apés o credenciamento, os documentos de proposta
comercial e de habilitacdo, em 02 (dois) envelopes lacrados, distintos e opacos,
denominados “envelope n°. 1” e “envelope n°. 27, identificados em seu lado externo pelo
namero da licitagdo, em quais lotes participard, dados do fornecedor licitante, data e
horario da abertura, conforme padréo abaixo:

FIESC — GEADM — COORDENADORIA DE AQUISICOES
COMISSAO PERMANENTE DE LICITACAO

PREGAO PRESENCIAL N.° 011/2019 — SESI/SENAI/DR/SC
ENVELOPE N.° 01 - PROPOSTA COMERCIAL

LOTE (S):

RAZAO SOCIAL DO FORNECEDOR LICITANTE:

CNPJ:

FONE/FAX/ E-MAIL

ABERTURA: DIA 23/09/2019 as 14h

FIESC — GEADM — COORDENADORIA DE AQUISICOES
COMISSAO PERMANENTE DE LICITACAO
PREGAO PRESENCIAL N.° 011/2019 - SESI
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ENVELOPE N.° 02 - DOCUMENTOS DE HABILITACAO
LOTE(S):,0

RAZAO SOCIAL DO FORNECEDOR LICITANTE:
CNPJ:

FONE/FAX/ E-MAIL

ABERTURA: DIA 23/09/2019 as 14h

4.2 — Caso o fornecedor licitante deseje remeter os envelopes antecipadamente, devera
colocar os 02 (dois) envelopes, n°. 1 e n° 2, dentro de um terceiro, procedendo ao
enderecamento de postagem normal indicando os dados, com as informacdes citadas
abaixo, sendo que € de inteira responsabilidade do fornecedor participante a confirmacao
da chegada dos envelopes dentro do tempo habil;

FIESC — GEADM — COORDENADORIA DE AQUISICOES
Rodovia Admar Gonzaga N° 2.765, Itacorubi, Florian6polis — SC - CEP 88.034-001-
Sede da FIESC.

COMISSAO PERMANENTE DE LICITACAO

PREGAO PRESENCIAL N.° 011/2019 — SESI/SENAI/DR/SC
ENVELOPES N.°01 e 02

RAZAO SOCIAL DO FORNECEDOR LICITANTE:

CNPJ:

FONE/FAX/ E-MAIL

ENTREGA DOS ENVELOPES DIA 23/09/2019 até as 14h
ABERTURA: DIA 23/09/2019 as 14h

4.3 - Os documentos relativos a habilitacdo deverao ser apresentados em original ou
por qualquer processo de clpia, devidamente autenticada por cartério competente.

4.4 - No caso de copia simples, a Comissdo Permanente de Licitagdo podera autenticar o
documento apresentado pelo fornecedor licitante, anteriormente ou no dia da sesséo de
abertura dos envelopes, desde que acompanhado do documento original, onde a
autenticacdo so sera valida para efeitos da presente licitagéo.

4.5 - As certiddes extraidas da internet, nos sites de 6rgaos publicos, ficardo condicionadas
a confirmacao pela Comissdo Permanente de Licitacdo de sua autenticidade e validade.

5 - DA PROPOSTA COMERCIAL — ENVELOPE 01

5.1 — A proposta comercial devera ser apresentada digitada/impressa, em lingua
portuguesa, em papel timbrado, ou com carimbo do fornecedor licitante, em 01 (uma) Unica
via, sem rasuras, emendas ou entrelinhas, com todas as suas folhas numeradas e
rubricadas, sem cotacdes alternativas, com o nome do representante, razado social do
fornecedor licitante, nimero do CNPJ, endereco completo, telefone/fax, e-mail, dados
bancérios, dados do responsavel que ir4 assinar o contrato, data e assinatura do
representante devidamente identificado.

5.2 — A proposta comercial apresentada conforme o modelo do ANEXO IIl (Modelo de
proposta comercial) integrante deste Edital, formulada em moeda corrente nacional,
contera precos unitarios para cada um dos itens, e preco global do lote, conforme as
descricfes do ANEXO | deste instrumento, sendo expressamente vedada a apresentacdo
de precos distintos para 0 mesmo item, incluindo todas as despesas, independente do local
de entrega, ndo podendo ser superior ao valor estabelecido na tabela do referido Anexo.
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5.3 — A proposta comercial também devera informar:

5.3.1 - Detalhadamente os produtos ofertados com as especificacbes de acordo com o
ANEXO | deste instrumento, definindo a marca, modelo, prazo de entrega, garantia e
demais dados técnicos necessarios para a perfeita identificagdo dos mesmos, devidamente
comprovada por meio de prospectos e/ou capitulos dos manuais dos respectivos produtos,
que descrevam e complementem as especificacdes técnicas, a fim de proporcionar o
julgamento do item;

5.4 - Os pregos propostos deverdo ser limitados a duas casas decimais.

5.5 — O prazo de entrega de produtos devera ser no maximo 45 (quarenta e cinco) dias
corridos a partir da assinatura do contrato, e o prazo de entrega dos servi¢cos devera ser no
maximo 15 (quinze) dias corridos a partir da entrega dos equipamentos.

5.6 — As propostas comerciais deverdo especificar claramente o prazo de sua validade néo
podendo ser inferior a 60 (sessenta) dias, contados da abertura das mesmas, sendo considerado
este prazo na falta de especificacdo na proposta.

5.7 — Seréa aceita de cada fornecedor licitante apenas uma cotacdo para o item e sera
desclassificada a que apresentar proposta alternativa, assim como a que apresentar mais de
uma condi¢cdo de pagamento para o item.

5.8 — Em caso de divergéncia entre precos unitarios e totais serd considerado o primeiro.
5.9 - Falta de data, assinatura e/ou rubrica da proposta podera ser suprida pelo
representante legal presente a reuniao de abertura dos envelopes, com poderes para esse

fim.

5.10 - Apés apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo Pregoeiro.

6 — DA FASE COMPETITIVA DO CERTAME

6.1 — ApOs o inicio da sessao e recebidos os envelopes o Pregoeiro passara a abertura do
envelope n° 01 — PROPOSTA COMERCIAL, sendo feita a sua conferéncia e posterior
rubrica.

6.2 — Nao sera permitido o ingresso de fornecedores retardatarios apos o inicio da sessao,
salvo como ouvintes.

6.3 - As propostas comerciais serdo analisadas individualmente, onde o Pregoeiro fara a
leitura em voz alta dos valores ofertados, desclassificando-se aquelas que ndo atendam as
condicBes definidas no instrumento convocatdrio, de acordo com o critério descrito no
ANEXO | deste Edital.

6.4 — Também serdo desclassificadas as propostas:
a) com preco superior ao estabelecido no ANEXO | do Edital;

6.5 - Nao serdo considerados motivos para desclassificagcdo simples omissdes ou
irregularidades formais na proposta, desde que sejam irrelevantes, ndo prejudiquem o
processamento da licitagdo, o entendimento da proposta e n&o firam os direitos dos demais
fornecedores licitantes.
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6.6 - Serdo classificadas para a fase de lances verbais a proposta de menor preco e
aguelas em valores sucessivos e superiores em até 15% (quinze por cento), relativamente
a de menor preco, para que seus autores participem dos lances verbais;

6.6.1 - Quando nao forem classificadas, no minimo, 3 (trés) propostas escritas de preco,
conforme o subitem anterior, serdo classificadas a de menor preco e as duas melhores
propostas de preco subsequentes, até o maximo de 3 (trés), para que seus autores
participem dos lances verbais;

6.6.2. No caso de propostas escritas de preco empatadas, classificadas conforme o
disposto nos subitens anteriores serdo todas admitidas para a fase de lances verbais,
independentemente do nimero de fornecedores licitantes;

6.6.3. A classificacdo de apenas duas propostas escritas de preco ndo inviabilizar4 a
realizacdo da fase de lances verbais;

6.6.4. As propostas que, em razdo dos critérios definidos nos subitens anteriores, nao
integrarem a lista de classificadas para a fase de lances, serdo consideradas
desclassificadas do certame.

6.7 - Sera facultado ao Pregoeiro a postergacdo da fase de lances, em face de eventuais
registros e/ou desclassificagdo de fornecedores licitantes que poderdo realizar pedido de
reconsideracdo de sua proposta a propria Comissdo Permanente de Licitagao.

6.8 - Realizada a classificacdo das propostas escritas, terd inicio a etapa de apresentacao
de lances verbais, conforme os itens subsequentes:

6.9 - O Pregoeiro convidarA o0s representantes credenciados dos fornecedores
classificados, a apresentar, individualmente os lances, que deverdo ser formulados de
forma sucessiva, a partir da proposta escrita classificada de maior preco, em valores
distintos e decrescentes, prosseguindo sequencialmente em ordem decrescente de valor.

6.9.1. No caso acima, se existirem propostas classificadas empatadas, 0 desempate se
fard por sorteio na propria sessdo do Pregdo, para se saber qual fornecedor podera
apresentar seu lance primeiro.

6.10 — O valor dos lances podera ser fixado e alterado, pelo Pregoeiro, durante a sessao.

6.11 - Havendo lance, o Pregoeiro realizard uma nova rodada, comecando pelo autor que,
no momento, estiver com a proposta de maior preco (maior lance verbal), e assim,
sucessivamente, até que, numa rodada completa, ndo haja mais lance e se obtenha em
definitivo, a proposta de menor preco.

6.12 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
apresentado em primeiro lugar.

6.13 - Durante o transcurso da sessao publica, o Pregoeiro informara constantemente aos
fornecedores licitantes o valor do menor lance.

6.14 — Somente serdo considerados os lances inferiores ao menor preco obtido, ficando
ainda facultada ao Pregoeiro, em funcédo da morosidade da sesséo por lances irrisorios, a
fixac@o de lances minimos.
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6.15 — O fornecedor licitante que ndo apresentar lance em uma rodada (se abstiver), ndo
ficard impedido de participar de nova rodada, caso ocorra.

6.16 - O encerramento da etapa competitiva dar-se-a quando, convocados pelo Pregoeiro,
os fornecedores licitantes deixarem de apresentar novos lances, quando sera obtida a
classificacdo geral das propostas, exclusivamente pelo critério de menor preco.

6.17 - Caso nao se realize lance verbal ou encerrada a etapa competitiva, o Pregoeiro fara
solicitacdo ou contraproposta ao fornecedor licitante que tenha apresentado a proposta de
menor preco, para que seja obtida melhor proposta, observado os critérios de julgamento,
ndo sendo admitido negociar condi¢cBes diferentes previstas neste edital.

6.18 - O Pregoeiro, apés declarar encerrada a fase de lances verbais, ordenard os lances
em ordem crescente de precos, indicando o fornecedor licitante classificado em primeiro
lugar.

6.19 - Nao podera haver desisténcia dos lances ofertados.
6.20 - Sera desclassificada a proposta que contiver o preco ou a entrega dos produtos
condicionados a prazos, descontos, vantagens de qualquer natureza ndo previstas neste

Pregdo, inclusive financiamentos subsidiados ou a fundo perdido.

6.21 - Em caso de divergéncia entre informagfes contidas em documentacdo impressa e
na proposta especifica, prevalecerdo as da proposta.

6.22 — E facultado ao Pregoeiro, suspender a sess&o quando necessario.
6.23 - Sera facultado a Comissao Permanente de Licitacdo, ao seu critério, inverter o

procedimento de abertura dos envelopes, abrindo primeiramente os envelopes de
habilitacdo e ap0s os envelopes de proposta comercial dos licitantes habilitados.

‘ 7 - DOS CRITERIOS DE JULGAMENTO E DA ACEITABILIDADE DA PROPOSTA

7.1 — A Comissédo efetuard o julgamento das propostas pelo critério do MENOR
PRECO GLOBAL, DO LOTE, dentro do limitador estabelecido.

7.2 — O fornecedor licitante classificado em primeiro lugar devera apresentar
proposta comercial atualizada, escrita e assinada nos moldes do ANEXO Ill com o
preco vencedor do lance ap6s o encerramento da licitacéo.

7.2.1 — A proposta atualizada nao podera implicar aumento de seu preco, onde o
fornecedor licitante sera desclassificado em caso de n&o corre¢cdo ou de nao justificar
eventuais falhas apontadas pelo Pregoeiro.

7.3 — Também serdo desclassificadas as propostas, que sejam irregulares, que nao
atenderem as exigéncias do presente Edital e seus anexos ou Cujos precos sejam
manifestamente inexequiveis.

8 - DOS DOCUMENTOS DE HABILITAGAO — ENVELOPE 02
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8.1 - Efetuados os procedimentos de classificagdo de precos deste Edital, e sendo
aceitavel a proposta classificada em primeiro lugar, a Comissdo Permanente de Licitacdo
promovera a abertura do envelope n° 02, referente aos DOCUMENTOS DE
HABILITACAO deste fornecedor, que deverdo ser apresentados da seguinte forma:

8.1.1 - Documentos relativos a habilitagao juridica:
a) registro comercial, no caso de empresa individual; ou

b) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da
diretoria em exercicio; ou

c) copia autenticada do contrato social do fornecedor ou estatuto com ata da assembleia
que elegeu a atual diretoria, devidamente registrado na Junta Comercial do Estado ou
publicacdo da mesma em jornal de grande circulacdo; ou

d) decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira, em
funcionamento no pais, e ato de registro ou autorizagdo para funcionamento, expedido pelo
6rgado competente, quando a atividade assim o exigir.

8.1.2 - Documentos relativos a qualificagao técnica:

a) 1 (um) ou mais atestados de capacidade técnica, fornecidos por pessoas juridicas de
direito publico ou privado, comprovando que a licitante forneceu, instalou, configurou e
prestou suporte técnico a equipamentos de caracteristicas semelhantes aos especificados
no ANEXO | deste edital.

a.l) o(s) atestado(s) devera(ao) ser apresentado(s) em papel timbrado original ou cépia
reprografica autenticada, assinados por autoridades ou representante de quem o expediu,
com a devida identificacdo (Nao sera aceito atestado apresentado no papel timbrado do
fornecedor licitante).

b) declaracdo especial preenchida - ANEXO V deste Edital.

8.1.3 — Documentos relativos a qualificacdo econémico-financeira:

a) certiddo negativa de faléncia ou concordata, expedida pelo distribuidor da sede do

fornecedor licitante;

NOTA: O Poder Judiciario de Santa Catarina emitiu um aviso, em seu préprio site, conforme

segue: “Considerando a implantagao do sistema eproc no Poder Judicidrio de
Santa Catarina, a partir de 1°4/2019, as certiddes dos modelos "Civel" e
"Faléncia, Concordata e Recuperacao Judicial" deverdo ser solicitadas tanto
no sistema eproc quando no SAJ. As duas certidées deverado ser apresentadas
conjuntamente, caso contrdrio nao terao validade”.

8.1.4 - Documentos relativos a regularidade fiscal:
a) prova de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ), pertinente ao seu
ramo de atividade e compativel com o objeto licitado;

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede do fornecedor licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual,

c) prova de regularidade com a fazenda federal, por meio da certiddo negativa de débito ou
positiva com efeitos de negativa, prevista na Portaria MF 358, de 5 de setembro de 2014,
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sendo valida simples copia reprogréfica de consulta na internet, que comprove a
inexisténcia de débito, que podera ser obtida junto ao site www.receita.fazenda.gov.br;

d) prova de regularidade com tributos estaduais, através de certiddo negativa expedida
pela unidade federativa da sede do fornecedor licitante;

e) prova de regularidade com tributos municipais, através de certiddo negativa expedida
pelo municipio sede do fornecedor licitante;

f) prova de regularidade para com o Fundo de Garantia por Tempo de Servico (FGTS),
expedido pela Caixa Econ6mica Federal, por meio da apresentacdo da certiddo negativa
de débito, ou positiva com efeitos de negativa, sendo valida simples copia reprogréafica de
consulta na Internet, que podera ser obtida junto ao site www.caixa.gov.br;

g) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT), expedido pelo
Tribunal Superior do Trabalho, sob o abrigo da Lei n° 12.440/2011, sendo valida simples
cOpia reprogréafica de consulta na Internet, que poderd ser obtida junto ao site
www.tst.jus.br/certidao.

8.2 - Os documentos supracitados deverdo estar em plena validade, e, quando néo tiverem
sua validade expressa, deverdo ser emitidos com no maximo 60 (sessenta) dias de
antecedéncia da data prevista para abertura das propostas, excetuando-se deste prazo os
documentos de habilitacdo juridica e os atestados de capacidade técnica.

8.3 - Sera inabilitado o fornecedor licitante que ndo atender as condigdes estabelecidas no
presente Edital e seus anexos, que apresente documentos com quaisquer tipos de vicios,
erros de conteudo e forma, sejam omissos, vagos, contenham vantagens nao previstas no
ato convocatdrio ou ainda, deixarem de apresentar qualquer documento sem a devida
autenticacdo (exceto os emitidos via internet) e que ndo possam ser esclarecidos ou
retificados durante a sesséo.

8.4 — Sera considerado habilitado o fornecedor licitante que apresentar a documentacao
exigida neste Edital e seus anexos, em sua integra, salvo na hipétese abaixo:

8.4.1 - Caso o fornecedor licitante deixe de apresentar algum documento exigido neste
Edital e seus anexos o0 Pregoeiro podera promover diligéncia para esclarecer ou
complementar a instru¢gdo do processo para verificar a regularidade do fornecedor licitante.

8.4.2 - Como resultado da diligéncia acima referida, objetivando um juizo de verdade real,
sera permitida a apresentacdo de documentacdo atualizada e regularizada na prépria
sessao, para apurar fatos existentes a época da licitacdo, concernentes a documentacao
dos participantes.

8.5 - N&o serdo aceitos protocolos em relacdo aos documentos solicitados neste item.

8.6 - Sob pena de inabilitagédo, todos os documentos apresentados para habilitagcdo
deverdo estar em nome do fornecedor licitante com o nimero do CNPJ e endereco
respectivo, devendo ser observado o seguinte:

a) se o fornecedor licitante for matriz, todos os documentos deverdo estar em nome da
maitriz; ou

b) se o fornecedor licitante for a filial, todos os documentos deverdo estar em nome da filial,
exceto o(s) atestado(s) de capacidade técnica que podera(&o) ser emitido(s) para matriz ou
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para filial e outros documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

8.7 - Verificado o atendimento das exigéncias fixadas no Edital, observados os documentos
necessarios a habilitacao, o fornecedor licitante sera declarado vencedor.

8.8 - Sendo a hipétese de inabilitacdo ou de descumprimento de exigéncias estabelecidas
pelo instrumento convocatoério, caberd a Comissdo Permanente de Licitacdo autorizar o
Pregoeiro a convocar o autor do segundo menor lance e, se necessaria observada a ordem
crescente de preco, 0s autores dos demais lances, desde que atendam ao critério de
aceitabilidade estabelecido por este instrumento convocatério.

8.9 - Caso todos os fornecedores licitantes sejam inabilitados ou todas as propostas
desclassificadas, a Comissdo Permanente de Licitacdo podera fixar aos fornecedores
licitantes o prazo de 08 (oito) dias Uteis para apresentacdo de nova documentacdo ou de
outras propostas, escoimadas das causas que motivaram a inabilitagdo ou
desclassificagao.

9 - DA ATA DA SESSAO PUBLICA DO PREGAO

9.1 - Da sessdo publica do pregdo sera lavrada ata circunstanciada, contendo o(s)
registro(s):

a) dos fornecedores licitantes;

b) das propostas escritas e verbais apresentadas na ordem de classificacao;

c) da analise da documentacéo exigida para a habilitacao;

d) as reclamag0bes, impugnagdes efetuadas e demais ocorréncias.

9.1.1 - A ata circunstanciada serd assinada pela Comissdo Permanente de Licitacao e
pelo(s) representante(s) do(s) fornecedor(es) licitante(s) presente(s), devidamente
credenciado(s).

10 - DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNACAO DO ATO
CONVOCATORIO

10.1 - Sob pena de decadéncia do direito, até o dia 18/09/2019 (consideradas horas Uteis
das 8h as 17h, de segunda a sexta-feira), qualquer pessoa, através de correspondéncia, ou
e-mail aquisicoes@fiesc.com.br enderecado a Comissdo Permanente de Licitacdo, podera
solicitar esclarecimentos ou impugnar o presente Edital.

10.2 - Cabera a Comissdo Permanente de Licitacdo, decidir sobre tal pedido de
impugnacao do Edital antes da realiza¢@o do certame licitatorio.

10.3 - Acolhido o pedido de impugnacdo contra o0 ato convocatorio, feitos os ajustes
necessarios, caso a eventual alteracdo do Edital vier a afetar a formulacdo das propostas,
serd designada nova data para a realizagdo da presente licitagdo, mediante comunicacao
por meio do site https://portaldecompras.fiesc.com.br.

11 — DO PEDIDO DE RECONSIDERAGAO E DO RECURSO ADMINISTRATIVO

11.1 — Da deciséo de desclassificar as propostas de precos iniciais, somente cabera pedido
de reconsideragdo a propria Comissdo Permanente de Licitagdo, com a justificativa de
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suas razoes a ser apresentado, de imediato, oralmente ou por escrito, na mesma sessdo
publica em que vier a ser proferida;

11.1.1 — A Comissdo Permanente de Licitacao analisard e decidir4 de imediato o pedido de
reconsideracéo, sendo-lhe facultado, para tanto, suspender a sesséo publica;

11.1.2 — Da decisdo da Comissdo Permanente de Licitagdo relativa ao pedido de
reconsideragdo nao cabera recurso.

11.2 - Declarado o fornecedor licitante vencedor, os demais fornecedores licitantes que
desejarem recorrer, deverdo apresentar o recurso por escrito, no prazo de 02 (dois) dias
Gteis a Autoridade Competente, que sera disponibilizado a todos os fornecedores licitantes
participantes no site https://portaldecompras.fiesc.com.br. Os demais interessados, desde
logo, ficam intimados a apresentar contrarrazées, em igual nimero de dias, que comecarao
a correr do término do prazo do fornecedor recorrente, devendo envia-las para o endereco
eletrdnico aquisicoes@fiesc.com.br, sendo-lhes assegurada vista dos autos.

11.3 — Os recursos deverao ser elaborados com a observancia dos seguintes requisitos:
11.3.1 — serem digitados/impressos e devidamente fundamentados;
11.3.2 — serem assinados pelo representante legal do fornecedor licitante;

11.3.3 — serem protocolados na Geréncia de Administracdo - GEADM — na sede da FIESC
de segunda a sexta-feira nos seguintes horarios: 08h as 12h e das 13h30min as 17h.

11.4 - Os autos do processo administrativo permanecerdo com vista franqueada aos
interessados na Rod. Admar Gonzaga n° 2.765 - Itacorubi - Florianépolis/SC (88034-001) —
Geréncia de Administracéo - GEADM.

11.5 - Os recursos serdo julgados no prazo de até 10 (dez) dias uteis, contados da data
final para sua interposi¢do, ou quando for o caso, daquela prevista para a manifestacao
dos demais fornecedores licitantes, pela Autoridade Competente ou por quem esta delegar
competéncia, nos termos do § 3° do artigo 22 e do art. 23 do Regulamento de Licitacbes e
Contratos do SESI e do SENAI.

11.6 - O acolhimento do recurso implicara tdo somente na invalidacdo daqueles atos que
nao sejam passiveis de aproveitamento.

11.7 - Os recursos terdo efeito suspensivo somente para aquele interposto contra a
deciséo que declarar o fornecedor licitante vencedor.

11.8 - Nao serdo conhecidas as impugnacdes e o0s recursos apresentados fora do prazo
legal e/ou subscrito por representante ndo credenciado ou nao identificado no processo
para responder pelo fornecedor licitante.

11.9 - N&o serdo recebidas as peticdes de contrarrazdes intempestivamente apresentadas.

11.10 — SO se iniciam e vencem os prazos referidos neste item em dia de expediente na
sede da Entidade Licitante.

12 - DA HOMOLOGAGAO E DA ADJUDICACAO
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12.1 - Constatado o atendimento das exigéncias previstas no Edital, o fornecedor licitante
sera declarado vencedor e ndo havendo interposicdo de recurso a Comissdo Permanente
de Licitacdo encaminhara o processo a Autoridade Competente, para homologacédo e
adjudicacdo.

12.2 — Concluido o julgamento das propostas, passado o prazo recursal, realizada a
homologagéo e adjudicacdo do objeto da licitacdo ao fornecedor licitante vencedor, o
resultado da licitagdo serd disponibilizado no site portaldecompras.fiesc.com.br.

13 — DA CONTRATAGCAO

13.1 — A contratacdo sera formalizada por meio de CONTRATO, conforme ANEXO VI —
Minuta do Contrato, parte integrante deste Edital.

13.2 - Homologado/adjudicado o resultado deste certame, o contrato sera formalizado em
via digital mediante assinatura(s) eletronica(s) por meio de ferramenta indicada pela(s)
Entidade(s) Licitante(s), dentro do prazo de 5 (cinco) dias Uteis, sob pena de decair o
direito a contratacdo, sem prejuizo das san¢des previstas neste Edital.

13.2.1 - Igualmente, e com 0 mesmo prazo, sera(ao) formalizado(s) eventual(i)s termo(s)
de aditamento e outro(s) documento(s) que vier(em) a ser firmado(s) pela partes durante a
vigéncia do contrato.

13.2.2 - Transcorrido 0 prazo sem que 0 contrato seja assinado, as Entidades Licitantes
poderdo convocar os demais fornecedores licitantes, obedecida a ordem de classificacéo,
para assinar o contrato em idéntico prazo, desde que comprovadas suas habilita¢des.

13.3 — No momento da assinatura do contrato, ao Contratado sera convocado a participar
de uma capacitacdo, quando sera apresentada a este a ferramenta informatizada a ser
disponibilizada pelos CONTRATANTES, denominada “CRM”, que servira como meio formal
de comunicacdo entre as partes, para fins de abertura, recebimento e tratativa das
demandas recebidas.

13.4 - Igualmente, e com 0 mesmo prazo previsto no item 13.2, devera ao Contratado
comparecer no local definido, para assinatura dos termos de aditamento e outros
documentos que vierem a ser firmados pelas partes durante a vigéncia do contrato.

13.5 - Os prazos aqui definidos comegardo a contar da data de recebimento do aviso a ser
encaminhado pela Entidade Licitante.

13.6 — O inicio da prestacao dos servicos esta previsto para a primeira quinzena do més de
janeiro de 2018, sendo este informado a CONTRATADO com antecedéncia minima de 30
(trinta) dias, podendo sofrer alteracoes.

13.7 — Ao Contratado ficara obrigado a aceitar, nas mesmas condicdes contratuais, 0s
acréscimos que se fizerem necessarios, em até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.8 - Durante a vigéncia do contrato poderao ser incluidas novas Filiais para atendimento,
dentro da mesma regido abrangida pelo lote, inclusdo esta que seré feita por simples termo
administrativo a ser emitido pelos CONTRATANTES, inclusdes estas que serdo avisadas
pelos CONTRATANTES com prazo néo inferior a 30 (trinta) dias.
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14 — DAS PENALIDADES

14.1 — O fornecedor que (l) ensejar o retardamento da execucdo do certame, (lI) ndo
mantiver a proposta, (lll) comportar-se de modo inidoneo, (V) fizer declaragéo falsa, (V)
cometer fraude fiscal ou (VI) recusar-se injustificadamente em assinar o Contrato, aceitar
ou retirar documento equivalente, dentro do prazo fixado, sera penalizado pelo
descumprimento total das obrigacdes assumidas, com as seguintes consequéncias:

a) perda do direito a contratacao;
b) aplicacdo da multa de 10% (dez por cento) sobre o valor de sua proposta comercial;
c) perda de caucdo ou execucdo das demais garantias de propostas oferecidas;

d) suspenséo do direito de licitar ou contratar com a FIESC e suas Entidades, por um prazo
de até 02 (dois) anos.

15 — DAS DISPOSICOES GERAIS

15.1 — A presente licitagdo destina-se a selecionar a proposta mais vantajosa para as
Entidades Licitantes e serd processada e julgada em estrita conformidade com os
principios béasicos da legalidade, da impessoalidade, da moralidade, da igualdade, da
publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatoério, do
julgamento objetivo e dos que lhe sado correlatos.

15.2 - As normas que disciplinam este certame serdo sempre interpretadas em favor da
ampliagdo da disputa entre os fornecedores interessados, atendidos ao interesse publico e
das Entidades Licitantes, sem comprometimento da seguranga da contratagao.

15.3 - Nenhuma indenizagéo seré devida aos fornecedores licitantes pela elaboragéo ou
pela apresentacdo de documentacao referente ao presente Edital.

154 - A adjudicagdo do objeto da licitacdo ao fornecedor licitante vencedor e a
homologacgé&o do certame ndo implicar&o direito a contratacao.

15.5 — Fica assegurado as Entidades Licitantes o direito de cancelar a licitagdo, antes de
assinado o contrato, desde que justificado, de acordo com o art. 40, do Regulamento de
Licitacbes e Contratos do SESI e SENAI.

15.6 — Os recursos orcamentarios para contratacdo do objeto deste Edital estdo
assegurados no orgcamento geral das Entidades Licitantes.

15.7 — Os atos decorrentes desta licitacdo serdo publicos, salvo quanto ao conteudo das
propostas, até a respectiva abertura.

15.8 — E facultado ao Pregoeiro, & Comissdo Permanente de Licitacdo ou Autoridade
Superior, em qualquer fase da licitagdo, a promog¢éo de diligéncia destinada a esclarecer
ou complementar a instrucdo do processo e a afericdo do ofertado, bem como solicitar a
elaboracéo de pareceres técnicos destinados a fundamentar as decisdes.
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15.9 - Os envelopes com os documentos que nédo forem abertos ficardo disponiveis por 15
(quinze) dias para retirada pelos fornecedores licitantes e apls este prazo serao
descartados pelas Entidades Licitantes.

15.10 - O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento do fornecedor licitante, desde que sejam possiveis as afericbes das suas
gqualidades e as exatas compreensdes da sua proposta durante a sesséo do certame.

15.11 - Este Edital, com suas partes integrantes, passara a fazer parte do instrumento
contratual, como se nele estivesse transcrito.

15.12 - A participacdo na presente licitagdo implica em concordancia técita, por parte do
fornecedor licitante, com todos os termos e condi¢cdes deste Edital, seus anexos e no
Regulamento de LicitacBes e Contratos do SESI e SENAI.

15.13 - Na contagem dos prazos estabelecidos neste Edital exclui-se o dia do inicio e
inclui-se o do vencimento, observando-se que s6 se iniciam e vencem prazos em dia de
expediente normal nas Entidades Licitantes, exceto quando for explicitamente disposto em
contrario.

15.14 - No caso de alteracdo deste Edital, no curso do prazo estabelecido para a
realizacdo do certame, 0 prazo sera reaberto, exceto quando, inquestionavelmente, a
alterac@o néo afetar a formulag&o das propostas.

15.15 — Considerando que as Entidades do Sistema “S” nao integram a administracao
publica, os beneficios previstos na Lei complementar 123/2006 para Empresas de Pequeno
Porte ou Micro Empresas ndo poderdo ser requeridos pelos fornecedores licitantes no
decorrer do certame licitatorio.

15.16 - Os casos omissos serdo resolvidos pelo Pregoeiro e a Comissdo Permanente de
Licitac&o.

Florianépolis, 12 de setembro de 2019.

Rafael Medeiros de Azevedo
Presidente da Comissédo Permanente de Licitacdo

Tatiane Lopes Buriti
Membro da Comisséo Permanente de Licitacdo

Valencia Rosana Martins de Alencar
Membro da Comiss&o Permanente de Licitagdo
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ANEXO I — TERMO DE REFERENCIA

PREGAO PRESENCIAL N° 011/2019/SESI/SENAI/DR/SC

1 - OBJETO

1.1 O presente termo de referéncia tem por objetivo nortear as especificacbes para

aguisicao e implementacéo de produto de Firewall de proxima geracao.

1.2 DEFINICOES

1.2.1 Aquisicdo de solucdo de seguranca para com caracteristicas de Next Generation
Firewall (NGFW) para protecdo de informacao perimetral e de rede interna que inclui
firewall, controle de aplicacdo, administracdo de largura de banda (QoS), VPN IPSec e
SSL, IPS, prevencédo contra ameacas de virus, spywares e malwares “Zero Day e APTS”,

Filtro de URL, compondo uma plataforma de seguranca integrada e robusta;

1.2.2 Por cada appliance fisico que compde a plataforma de seguranga, entende-se o
hardware, software e as licengas necessarias para o seu funcionamento;

1.2.3 Na data da proposta, nenhum dos modelos ofertados poderéo estar listados no site
do fabricante em listas de end-of-life e end-of-sale.

Tabela 1 — Relacéo de produtos e servigos a serem adquiridos.

Item do e ~ .
grupo Especificacdo (grupo) Quantidade
01 Solugcéo de plataforma de seguranca composta por Firewall de 02
Préxima Geracgéo
02 Licenciamento da solucéo para 03 anos 02
03 Servigos de instalagdo, configuragéo e transferéncia de tecnologia 01
Servigos de Implementacdo de Novas Funcionalidades - Pacote
04 01
de 80 horas
05 Treinamento de Corpo Técnico da FIESC - Pacote de 40 horas 02

1.3 CARACTERISTICAS GERAIS

1.3.1 Por cada equipamento que compde a plataforma de seguranca, entende-se o

hardware e as licencas de softwares necessarias para o seu funcionamento;

1.3.2 Por console de geréncia e monitoragdo, entende-se as licencas de software
necessérias para as duas funcionalidades, bem como hardware dedicado para o
funcionamento das mesmas;

1.3.3 A console de geréncia e monitoracdo podem residir no mesmo appliance de
protecdo de rede, desde que possuam recurso de CPU, memodria, interface de rede e
sistema operacional dedicados para esta fungéo;
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1.3.4 A solucéo deve consistir de appliance de protecédo de rede com funcionalidades de
Next Generation Firewall (NGFW), e console de geréncia e monitoragao;

1.3.5 Por funcionalidades de NGFW entende-se: reconhecimento de aplicacles,
prevencdo de ameacas, identificacdo de usuarios e controle granular de permissoes;

1.3.6 As funcionalidades de protecédo de rede que compdem a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos 0s requisitos desta
especificacao;

1.3.7 A plataforma deve ser otimizada para analise de contelido de aplicacbes em
camada 7;

1.3.8 O hardware e software que executem as funcionalidades de protecdo de rede, bem
como a console de geréncia e monitoracdo, devem ser do tipo appliance. Nao serdo
aceitos equipamentos servidores e sistema operacional de uso genérico;

1.3.9 Todos os equipamentos fornecidos devem ser proprios para montagem em rack
197, incluindo Kit tipo trilho para adaptacdo se necessario e cabos de alimentacéo;

1.3.10 O software devera ser fornecido em sua versao mais atualizada;

1.3.11 Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

1.3.11.1 Suporte a no minimo 500 VLANs Tags 802.1q;
1.3.11.2 Agregacéao de links 802.3ad e LACP;

1.3.11.3 Policy based routing ou policy based forwarding;
1.3.11.4 Roteamento multicast (PIM-SM);

1.3.11.5 DHCP Relay;

1.3.11.6 DHCP Server;

1.3.11.7 Suporte a criacdo de objetos de rede que possam ser utilizados como endereco IP
de interfaces L3;

1.3.12 Suportar sub-interfaces ethernet Idgicas.

1.3.12.1 Suporte a, no minimo, 4 (quatro) roteadores virtuais na mesma instancia de
firewall;

1.3.13 O firewall deve ter a capacidade de testar o funcionamento de rotas estéticas e
rota default com a definicdo de um endereco IP de destino que deve estar comunicavel
através de uma rota. Caso haja falha na comunicacgéo o firewall deve ter a capacidade de
usar rota alternativa para estabelecer a comunicacao;

1.3.14 Deve suportar os seguintes tipos de NAT:
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1.3.14.1 NAT dindmico (Many-to-1);

1.3.14.2 NAT dindmico (Many-to-Many);

1.3.14.3 NAT estético (1-to-1);

1.3.14.4 NAT estatico (Many-to-Many);

1.3.14.5 NAT estatico bidirecional 1-to-1;

1.3.14.6 Traducéo de porta (PAT);

1.3.14.7 NAT de Origem;

1.3.14.8 NAT de Destino;

1.3.14.9 Suportar NAT de Origem e NAT de Destino simultaneamente;
1.3.14.10 Deve implementar o protocolo ECMP;

1.3.14.11 Deve implementar balanceamento de link através de politicas por usuéario e
grupos de usuarios do LDAP/AD;

1.3.14.12 Deve implementar balanceamento de link através de politicas por aplicacdo e
porta de destino;

1.3.14.13 Enviar log para sistemas de monitoragéo externos, simultaneamente;

1.3.14.14 Deve haver a opgéo de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

1.3.14.15 Deve permitir configurar certificado caso necessario para autenticacdo no
sistema de monitoragdo externo de logs;

1.3.14.16 Deve possuir protecdo contra anti-spoofing;
1.3.14.17 Deve permitir bloquear sessbes TCP que usarem variagbes do 3-way hand-
shake, como 4 way e 5 way split hand-shake, prevenindo desta forma possiveis trafegos

maliciosos;

1.3.14.18 Deve permitir bloquear conexdes que contenham dados no payload de pacotes
TCP-SYN durante o three-way handshake;

1.3.14.19 Deve exibir nos logs de trafego o motivo para o término da sesséo no firewall,
incluindo sessoes finalizadas onde houver de-criptografia de SSL e SSH;

1.3.14.20 Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, OSPFv2 e BGP
com AS no formato 16 e 32 bits);

1.3.14.21 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

1.3.14.22 Deve suportar a OSPF graceful restart;
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1.3.14.23 Deve suportar o protocolo MP-BGP (Multiprotocol BGP) permitindo que o firewall
possa anunciar rotas multicast para IPv4 e rotas unicast para IPv6;

1.3.14.24 Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto
configuration), NAT64, Identificacdo de usuérios a partir do LDAP/AD, Captive Portal, IPv6
over IPv4 IPSec, Regras de protecao contra DoS (Denial of Service), De-criptografia SSL e
SSH, PBF (Policy Based Forwarding), DHCPv6 Relay, IPSEc, Ativo/Passivo, SNMP, NTP,
DNS, Neighbor Discovery (ND), Recursive DNS Server (RDNSS), DNS Search List
(DNSSL) e controle de aplicacao;

1.3.14.25 Os dispositivos de protecdo devem ter a capacidade de operar de forma
simultdnea em uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas
nos seguintes modos: Modo sniffer (monitoramento e andlise do trafego de rede), camada
2 (L2) e camada 3 (L3);

1.3.14.25.1 Modo Sniffer, para inspec¢éo via porta espelhada do trafego de dados da rede;

1.3.14.25.2 Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicagéo;

1.3.14.25.3 Modo Camada — 3 (L3), para inspecdo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicagdo operando como default gateway das redes
protegidas;

1.3.14.26 Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

1.3.15 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

1.3.15.1 Em modo transparente;

1.3.15.2 Em layer 3;

1.3.16 A configura¢do em alta disponibilidade deve sincronizar:

1.3.16.1 Sessoes;

1.3.16.2 Configuracdes, incluindo, mas néo limitado a politicas de Firewall, NAT, QOS e
objetos de rede;

1.3.16.3 Certificados de-criptografados;
1.3.16.4 Associacdes de Seguranca das VPNSs;
1.3.16.5 Tabelas FIB;

1.3.16.6 O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de
link.

1.3.17 As funcionalidades de controle de aplicagdes, VPN IPSec e SSL, QOS, SSL e SSH
Decryption e protocolos de roteamento dindmico devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de
receber atualizacdes ou que néo haja contrato de garantia de software com o fabricante.
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1.4 CONTROLE POR POLITICA DE FIREWALL

1.4.1 Devera suportar controles por zona de seguranca:

1.4.1.1 Controles de politicas por porta e protocolo.

1.4.1.2 Controles de politicas por aplicagbes grupos estaticos de aplicacdes, grupos
dindmicos de aplicacdes (baseados em caracteristicas e comportamento das aplicacdes) e

categorias de aplicactes.

1.4.1.3 Controles de politicas por usuérios, grupos de usuarios, IPs, redes e zonas de
seguranca;

1.4.2 Deve suportar de forma automatizada a inclusdo de enderecos IPs, dominios e
URLs nas regras de firewall, advindos de fontes externas consultadas pela solucdo para
blogueio ou permisséo do trafego;

1.4.3 Deve permitir autenticacdo segura através de certificado nas fontes externas de
enderecos IP, dominios e URLS;

1.4.4 Deve permitir consultar e criar excecdo para objetos das listas externas a partir da
interface de geréncia do proprio firewall;

1.4.5 Deve possuir controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK,
RUS).

1.4.6 Deve possuir controle, inspecdo e de-criptografia de SSL por politica para trafego
de entrada (Inbound) e Saida (Outbound).

1.4.7 Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com
TLS 1.2;

1.4.8 Deve de-criptografar sites e aplicagbes que utilizam certificados ECC, incluindo
Elliptical Curve Digital Signature Algorithm (ECDSA);

1.4.9 Deve possuir controle de inspecéo e de-criptografia de SSH por politica;

1.4.10 Deve possuir de-criptografia de SSH deve possibilitar a identificagéo e bloqueio de
trafego caso o protocolo esteja sendo usado para tunelar aplicagdes como técnica evasiva
para burlar os controles de segurancga;

1.4.11 Deve possuir blogueios dos seguintes tipos de arquivos: bat, cab e exe;

1.4.12 Deve possuir traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Maximo)

1.4.13 Deve possuir QoS baseado em politicas para marcacdo de pacotes (diffserv
marking), inclusive por aplicacdes.

1.4.14 Deve suportar objetos e regras IPV6.

1.4.15 Deve suportar objetos e regras multicast.
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1.4.16 Deve suportar trés tipos de negacao de trafego nas politicas de firewall: Drop sem
notificacdo do bloqueio ao usuério, TCP-Reset para o client, TCP-Reset para o server ou
para os dois lados da conexao;

1.4.17 Deve suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar
e desabilitar politicas em horarios pré-definidos automaticamente

1.5 CONTROLE DE APLICACOES

1.5.1 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagbes, independente de porta e protocolo, com as seguintes funcionalidades:

1.5.2 Deve ser possivel a liberacéo e bloqueio somente de aplicacbes sem a necessidade
de liberacao de portas e protocolos.

1.5.3 Reconhecer pelo menos 2.500 aplicagfes diferentes, incluindo, mas néo limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos, e-mail;

1.5.4 No reconhecimento de aplicacbes, deve constar obrigatoriamente: bittorrent,
gnutella, skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, onedrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes,
dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over hitp, gotomeeting, webex, evernote e
google-docs;

1.5.5 Deve inspecionar o payload de pacote de dados com o objetivo de detectar através
de expressbes regulares assinaturas de aplicacbes conhecidas pelo fabricante
independente de porta e protocolo. A checagem de assinaturas também deve determinar
se uma aplicacdo esta utilizando a porta default ou nao, incluindo, mas néo limitado a RDP
na porta 80 ao invés de 389;

1.5.6 Deve aplicar heuristica a fim de detectar aplicacbes através de andlise
comportamental do trafego observado, incluindo, mas néo limitado a Encrypted Bittorrent e
aplicacdes VOIP que utilizam criptografia proprietaria,;

1.5.7 Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagbes e os ataques que utilizam téaticas evasivas via comunicagdes
criptografadas, tais como Skype e ataques mediante a porta 443.

1.5.8 Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

1.5.9 Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacbes
encapsuladas dentro do protocolo e validar se o tr&fego corresponde com a especificacao
do protocolo, incluindo, mas néo limitado a Yahoo, Instant Messenger usando HTTP. A
decodificacdo de protocolo também deve identificar funcionalidades especificas dentro de
uma aplicagdo, incluindo, mas n&o limitado a compartilhamento de arquivo dentro do
Webex. Além de detectar arquivos e outros conteudos que devem ser inspecionados de
acordo as regras de seguranca implementadas;
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1.5.10 Deve permitir a utilizagdo de aplicativos para um determinado grupo de usuario e
bloguear para o restante, incluindo, mas nao limitado a Skype. Deve permitir também a
criacdo de politicas de excecdo concedendo o0 acesso a aplicativos como Skype apenas
para alguns usuarios;

1.5.11 Deve identificar o uso de taticas evasivas via comunicac¢des criptografadas;
1.5.12 Deve atualizar a base de assinaturas de aplicagbes automaticamente;
1.5.13 Deve reconhecer aplicacdes em IPv6;

1.5.14 Deve limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuarios e grupos do LDAP/AD;

1.5.15 Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas esta¢des dos usuarios;

1.5.16 Deve ser possivel adicionar controle de aplicacbes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar
controle de aplicacbes em algumas regras;

1.5.17 Deve suportar multiplos métodos de identificacdo e classificacdo das aplicages,
por pelo menos checagem de assinaturas, decodificacdo de protocolos e andlise heuristica;

1.5.18 Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicagdes desconhecidas e ndo somente sobre aplicagdes conhecidas;

1.5.19 Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento
de aplicagBes proprietarias na propria interface grafica da solugdo, sem a necessidade de
acao do fabricante, mantendo a confidencialidade das aplicac6es do 6rgéo;

1.5.20 A criacdo de assinaturas personalizadas deve permitir 0 uso de expressdes
regulares, contexto (sessdes ou transacfes), usando posi¢do no payload dos pacotes TCP
e UDP e usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, SMB,
SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC e RTSP.

1.5.21 O fabricante deve permitir a solicitagdo de inclusdo de aplicagcbes na base de
assinaturas de aplicagdes;

1.5.22 Deve alertar o usuario quando uma aplicacéao for bloqueada,;
1.5.23 Deve possibilitar que o controle de portas seja aplicado para todas as aplicagoes;

1.5.24 Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, neonet,
etc.) possuindo granularidade de controle/politicas para 0s mesmos;

1.5.25 Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM,
GotoMeeting, Google-Hangouts, Facebook Chat, etc.) possuindo granularidade de
controle/politicas para 0s mesmos;

1.5.26 Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por
exemplo permitir o Gtalk-voice chat e bloquear a transferéncia de arquivos;

22

Federacéo das Industrias do Estado de Santa Catarina
Rod. Admar Gonzaga, 2765 - Itacorubi - Florianopolis/SC - 88034-001 - Fone 48 3231 4100 - Fax - 48 3334 5623 -
fiesc.com.br



SELFIESC:

1.5.27 Deve possibilitar a diferenciacdo de aplicacdes Proxies (ghostsurf, freegate, etc.)
possuindo granularidade de controle/politicas para os mesmos;

1.5.28 Deve ser possivel a criacdo de grupos estéaticos de aplicagbes e grupos dinamicos
de aplicacdes baseados em caracteristicas das aplicacbes como:

1.5.28.1 Tecnologia utilizada nas aplicagbes (Client-Server, Browse Based, Network
Protocol, etc).

1.5.28.2 Nivel de risco da aplicacédo.
1.5.28.3 Categoria e sub-categoria de aplicacdes.

1.5.28.4 Aplicagbes que usem técnicas evasivas, utlizadas por malwares, como
transferéncia de arquivos e/ou uso excessivo de banda, etc.

1.6 PREVENCAO DE AMEACAS

1.6.1 Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de
Firewall ou entregue através de composi¢do com outro equipamento ou fabricante.

1.6.2 Deve incluir assinaturas de prevencédo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

1.6.3 As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o
direito de receber atualizagbes ou que ndo haja contrato de garantia de software com o
fabricante.

1.6.4 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

1.6.5 Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS,
Anti-Spyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp-reset;

1.6.6 As assinaturas poderao ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoracgéo;

1.6.7 Excecbes por IP de origem ou de destino devem ser possiveis nas regras, de forma
geral e assinatura a assinatura;

1.6.8 Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware,
possibilitando a criacao de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacdo de todos esses itens.

1.6.9 Deve permitir o bloqueio de vulnerabilidades.
1.6.10 Deve permitir o bloqueio de exploits conhecidos.

1.6.11 Deve incluir protecédo contra-ataques de negacao de servicos com politicas de DoS
qgue permitam realizar o controle do niumero de sessfes entre interfaces, zonas, enderegos
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e paises com base em sessfes agregadas ou enderecos IP de origem e / ou destino,
provendo no minimo 2 (dois) mecanismos de prote¢cédo DoS:

1.6.11.1 Protecdo contra inundagfes: Deve detectar e evitar ataques onde a rede é
inundada com pacotes resultando em muitas sessdes semi-abertas e/ou servicos que nao
podem responder a cada pedido. Neste caso, a fonte do endereco do ataque geralmente €
falsificada.

1.6.11.2 Protecdo de recursos: Deve detectar e evitar ataques de exaustdo de sessao.
Neste tipo de ataque, um grande numero de hosts (bots) sdo usados para estabelecer
sessdes totalmente estabelecidas quanto possivel para consumir todo os recursos do
sistema.

1.6.12 Deve suportar a inspec¢éo e criacdo de regras de protecdo de DOS e QOS para o
conteudo de trafego tunelado pelo protocolo GRE;

1.6.13 Devera possuir 0s seguintes mecanismos de inspec¢éao de IPS:
1.6.13.1 Andlise de padrbes de estado de conexdes;

1.6.13.2 Analise de decodificacéo de protocolo;

1.6.13.3 Analise para detec¢do de anomalias de protocolo;

1.6.13.4 Analise heuristica;

1.6.13.5 IP Defragmentation;

1.6.13.6 Remontagem de pacotes de TCP;

1.6.13.7 Bloqueio de pacotes malformados.

1.6.14 Deve ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood,
UDPfloof, etc;

1.6.15 Deve detectar e bloquear a origem de portscans com possibilidade de criar
excecgOes para enderecos IPs de ferramentas de monitoramento da organizacao;

1.6.16 Deve bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padrdes;

1.6.17 Deve suportar 0s seguintes mecanismos de inspecdo contra ameacas de rede:
andlise de padrbes de estado de conexdes, analise de decodificacdo de protocolo, andlise
para deteccdo de anomalias de protocolo, andlise heuristica, IP Defragmentation,
remontagem de pacotes de TCP e blogueio de pacotes malformados;

1.6.18 Deve possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;
1.6.19 Deve possuir assinaturas para bloqueio de ataques de buffer overflow;

1.6.20 Deve possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;
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1.6.21 Deve permitir usar operadores de negacéo na criagdo de assinaturas customizadas
de IPS e anti-spyware, permitindo a criacdo de exce¢Bes com granularidade nas
configuracoes;

1.6.22 Permitir o blogueio de virus e spywares em, pelo menos, 0s seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

1.6.22.1 E permitido uso de appliance externo (antivirus de rede), para o bloqueio de virus
e spywares em protocolo SMB de forma a conter malwares se espalhando horizontalmente
pela rede;

1.6.23 Deve suportar bloqueio de arquivos por tipo;

1.6.24 Deve identificar e bloquear comunicacdo com botnets;

1.6.25 Deve suportar varias técnicas de prevencao, incluindo Drop e tcp-rst (Cliente,
Servidor e ambos);

1.6.26 Deve suportar referéncia cruzada com CVE;

1.6.27 Registrar na console de monitoragdo as seguintes informacdes sobre ameacas
identificadas:

1.6.27.1 O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicac¢do, além da acao tomada pelo dispositivo;

1.6.28 Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Antyspyware;

1.6.29 Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware seja
definido o nimero de pacotes a serem capturados. Esta captura deve permitir selecionar,
no minimo, 50 pacotes;

1.6.30 Deve possuir a funcdo resolucdo de enderecos via DNS, para que conexdes com
destino a dominios maliciosos sejam resolvidas pelo Firewall com enderecos (IPv4 e IPv6),
previamente definidos;

1.6.31 Deve permitir o blogueio de virus, pelo menos, nos seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

1.6.32 A solugéo deve identificar o pais de onde partiu a ameaca,

1.6.33 Deve incluir protecédo contra virus em conteddo HTML e javascript, software espiao
(spyware) e worms;

1.6.34 Deve possuir protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis maliciosos;

1.6.35 Deve possuir rastreamento de virus em pdf;

1.6.36 Deve permitir a inspec¢éo em arquivos comprimidos que utilizam o algoritmo deflate
(zip, gzip, etc.).
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1.6.37 Deve ser possivel a configuragcdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuérios, Grupos de usuarios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma
configuracdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario,
origem, destino, zonas de seguranca.

1.7 ANALISE DE MALWARES MODERNOS

1.7.1 Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum
reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas
variagbes sdo criadas, a solucdo ofertada deve possuir funcionalidades para andlise de
Malwares ndo conhecidos incluidas na prépria ferramenta ou entregue com composi¢ao
com outro fabricante;

1.7.2 O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "In Cloud" ou local, onde o arquivo serd executado e simulado em
ambiente controlado;

1.7.3 Deve selecionar através de politicas granulares quais tipos de arquivos sofrerdo
esta analise incluindo, mas néo limitado a: endereco IP de origem/destino, usuario/grupo
do AD/LDAP, aplicacado, porta, URL/categoria de URL de destino, tipo de arquivo e todas
estas opgOes simultaneamente;

1.7.4 Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, ndo malicioso e arquivos nao maliciosos, mas com caracteristicas
indesejaveis como softwares que deixa o sistema operacional lento, que alteram
parametros do sistema, etc.;

1.7.5 Deve suportar a analise de arquivos maliciosos em ambiente controlado com, no
minimo, sistema operacional Windows XP, Windows 7 (32 bits) e Windows 7 (64 bits);

1.7.6 Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP,
HTTP, SMTP) como também arquivos trafegados internamente entre servidores de
arquivos usando SMB em todos os modos de implementacao: sniffer, transparente e L3;

1.7.7 Deve possuir a capacidade de analisar em sand-box links (http e https) presentes
no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado um relatério caso a
abertura do link pela sand-box o identifique como site hospedeiro de exploits;

1.7.8 A andlise de links em sand-box deve ser capaz de classificar sites falsos na
categoria de phishing e atualizar a base de filtro de URL da solucao;

1.7.9 Para ameacas trafegadas em protocolo SMTP e POP3, a solugdo deve ter a
capacidade de mostrar relatorios;

1.7.10 O sistema de analise “In Cloud” ou local deve prover informacdes sobre quais
aplicacdes séo utilizadas para causar/propagar a infeccao, gerar assinaturas de Antivirus e
Anti-spyware automaticamente, definir URLs nao confiaveis utilizadas pelo novo Malware e
prover informagdes sobre o usuario infectado (seu endereco ip e seu login de rede);

1.7.11 Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e
CSV a partir da propria interface de geréncia;
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1.7.12 Deve permitir visualizar os resultados das andlises de malwares de dia zero;

1.7.13 Caso a solucdo seja fornecida em appliance local, deve possuir, no minimo, 28
ambientes controlados (sand-box) independentes para execucdo simultanea de arquivos
suspeitos;

1.7.14 Caso sejam necessérias licencas de sistemas operacional e softwares para
execucdo de arquivos no ambiente controlado (sand-box), as mesmas devem ser
fornecidas em sua totalidade, sem custos adicionais para 0 CONTRATANTE;

1.7.15 Deve suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em
SSL no ambiente controlado.

1.8 FILTRO DE URL

1.8.1 A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
URL:

1.8.1.1 Permissado de especificagdo da politica por tempo, ou seja, a definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.8.1.2 Criagéo de politicas por Usuarios, Grupos de Usuarios, Ips, Redes e Zonas de
seguranca.

1.8.1.3 Capacidade de criagdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integracdo com servicos de diretorio, autenticacao
via Idap, Active Directory, E-directory e base de dados local.

1.8.1.4 Permissao para popular todos os logs de URL com as informagfes dos usuérios
conforme descrito na integragdo com servigos de diretorio;

1.8.1.5 Suporte a capacidade de criagdo de politicas baseadas no controle por URL e
Categoria de URL;

1.8.1.6 Bloguear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢do Safe
Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instrugdes ao
usuério de como habilitar a fungéo;

1.8.1.7 Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacao/validacdo das URLs;

1.8.1.8 Possui pelo menos 60 categorias de URLS;

1.8.1.9 A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de
diretério;

1.8.1.10 Suporta a criacdo categorias de URLs customizadas;
1.8.1.11 Suporta a exclusdo de URLs do bloqueio, por categoria;

1.8.1.12 Permite a customizacéo de pagina de bloqueio;
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1.8.1.13 Deve permitir bloquear o acesso do usuéario caso o0 mesmo tente fazer o envio de
suas credenciais em sites classificados como phishing pelo filtro de URL da soluc¢ao;

1.8.1.14 Permite o bloqueio e continuacao (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizacdo de um botéo "Continuar" para permitir o usuario continuar acessando o site);

1.8.1.15 Suporta a inclusdo nos logs do produto de informagbes das atividades dos
usuarios;

1.8.1.16 Deve salvar nos logs as informacdes dos seguintes campos do cabecalho HTTP
nos acessos a URLs: UserAgent, Referer, e X-Forwarded For;

1.9 IDENTIFICACAO DE USUARIOS

1.9.1 Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicacdes através da integracdo com servigos de
diretdrio, autenticacdo via Idap, Active Directory, E-directory e base de dados local;

1.9.2 Deve possuir integragcdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuérios e
grupos de usuarios;

1.9.3 Deve possuir integracdo com Radius para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.9.4 Deve possuir integracdo com Ldap para identificacdo de usudarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
USUArios;

1.9.5 Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solu¢gdes NAC via syslog, para a identificacdo de enderecos IP e
usuarios;

1.9.6 Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de iniciar a navegacédo, expanda-se um portal
de autenticacao residente no firewall (Captive Portal);

1.9.7 Suporte a autenticacdo Kerberos;

1.9.8 Deve possuir suporte a identificagdo de mdltiplos usuéarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicagfes que estdo nestes
servicos;

1.9.9 Deve identificar usuéarios atravées de leitura do campo x-fowarded-for, populando nos
logs do firewall o endereco IP, bem como o usuério de rede responsével pelo acesso;

1.9.10 Deve implementar a criagdo de grupos customizados de usuéarios no firewall,
baseado em atributos do LDAP/AD;
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1.9.11 Deve possuir suporte a identificagdo de mdltiplos usuéarios conectados em um
mesmo endereco IP em servidores acessados remotamente, mesmo gque nao sejam
servidores Windows.

1.10 QOS

1.10.1 Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser
excessivo, (como youtube, ustream, etc) e ter um alto consumo de largura de banda, se
requer que a solucao, além de poder permitir ou negar esse tipo de aplicacfes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usuarios ou aplicacdes, tanto de dudio como de video streaming.
1.10.2 Suportar a criac¢ao de politicas de QoS por:

1.10.2.1 Endereco de origem

1.10.2.2 Endereco de destino

1.10.2.3 Por usuéario e grupo do LDAP/AD.

1.10.2.4 Por aplicac¢des, incluindo, mas n&o limitado a Skype, Bittorrent, YouTube e
Azureus;

1.10.2.5 Por porta;

1.10.3 O QoS deve possibilitar a definicdo de classes por:
1.10.3.1 Banda Garantida

1.10.3.2 Banda Maxima

1.10.3.3 Fila de Prioridade.

1.10.4 Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicacdes como Skype e Google-Hangouts;

1.10.5 Suportar marcacao de pacotes Diffserv, inclusive por aplicagéo;

1.10.6 Deve implementar QOS (traffic-shapping), para pacotes marcados por outros ativos
na rede (DSCP). A priorizacao e limitacdo do trafego deve ser efetuada nos dois sentidos
da conexao (inboud e outbound);

1.10.7 Disponibilizar estatisticas RealTime para classes de QoS.

1.10.8 Devera permitir o monitoramento do uso que as aplicagcbes fazem por bytes,
sessdes e por usuario.

1.11 FILTRO DE DADOS
1.11.1 Deve permitir a criagé@o de filtros para arquivos e dados pré-definidos;

1.11.2 Os arquivos devem ser identificados por extenséo real (mime-type);
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1.11.3 Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicacbes (P2P, Instant Messaging,
SMB, etc);

1.11.4 Suportar identificacdo de arquivos compactados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

1.11.5 Permitir identificar e opcionalmente prevenir a transferéncia de informagdes
sensiveis, incluindo, mas nédo limitado a ndmero de cartdo de crédito, possibilitando a
criacdo de novos tipos de dados via expressao regular;

1.11.6 Permitir listar o nUmero de aplicagdes suportadas para controle de dados;

1.11.7 Permitir listar o nimero de tipos de arquivos suportados para controle de dados;
1.12 GEO-LOCALIZACAO

1.12.1 Suportar a criagdo de politicas por Geo Localizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados.

1.12.2 Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos
acessos.

1.12.3 Deve possibilitar a criagdo de regides geogréaficas pela interface grafica e criar
politicas utilizando as mesmas.

1.13 VPN

1.13.1 Deve suportar VPN Site-to-Site e Cliente-To-Site;

1.13.2 Deve suportar IPSec VPN;

1.13.3 Deve suportar SSL VPN;

1.13.4 A VPN IPSEc deve suportar:

1.13.4.1 DES e 3DES;

1.13.4.2 Autenticacdo MD5 e SHA-1;

1.13.4.3 Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
1.13.4.4 Algoritmo Internet Key Exchange (IKEv1 e v2);
1.13.4.5 AES 128, 192 e 256 (Advanced Encryption Standard);
1.13.4.6 Autenticacao via certificado IKE PKI.

1.13.5 Deve possuir interoperabilidade com os seguintes fabricantes:
1.13.5.1 Cisco;

1.13.5.2 Checkpoint;
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1.13.5.3 Juniper;

1.13.5.4 Palo Alto Networks;

1.13.5.5 Fortinet;

1.13.5.6 Sonic Wall;

1.13.6 Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de
VPN IPSEc a partir da interface grafica da solucdo, faciltando o processo de
throubleshooting;

1.13.7 A VPN SSL deve suportar:

1.13.7.1 O usuério realizar a conexao por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB;

1.13.7.2 A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

1.13.7.3 Atribuicdo de endereco IP nos clientes remotos de VPN SSL;
1.13.7.4 Deve permitir a atribuicdo de IPs fixos nos usuérios remotos de VPN SSL;

1.13.7.5 Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a
clientes remotos de VPN de forma customizada por grupo de usuario AD/LDAP;

1.13.7.6 Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tunel de VPN, impedindo comunicacgéo direta com dispositivos locais como
proxies;

1.13.7.7 Atribuicdo de DNS nos clientes remotos de VPN;

1.13.7.8 Deve permitir que seja definido métodos de autenticacao distintos por sistema
operacional do dispositivo remoto de VPN (Android, 10S, Mac e Windows);

1.13.7.9 Dever permitir criar politicas de controle de aplicagbes, IPS, Antivirus, Anti-
spyware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

1.13.7.10 Suportar autenticacdo via AD/LDAP, OTP (One Time Password), certificado e
base de usuarios local,

1.13.7.11 Suporta leitura e verificacdo de CRL (Certificate Revocation List);

1.13.7.12 Permite a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes
gue circulam dentro dos tlneis SSL;

1.13.7.13 O agente de VPN a ser instalado nos equipamentos desktop e laptops, deve
ser capaz de ser distribuido de maneira automatica via Microsoft SMS, Active Directory e
ser descarregado diretamente desde o seu préprio portal, o qual residira no centralizador
de VPN;
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1.13.7.14 O agente devera comunicar-se com o appliance ou portal para determinar as
politicas de seguranca do usuario,

1.13.7.15 Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes
formas:

1.13.7.15.1 Antes do usuério autenticar na estacao;

1.13.7.15.2 Apés autenticacdo do usudrio na estacao;

1.13.7.15.3 Sob demanda do usuério;

1.13.7.16 Devera manter uma conexao segura com o portal durante a sessao.

1.13.7.17 O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows 7, Windows 8, Windows 8.1, Windows 10, Mac OSx;

1.13.7.18 No caso de client-to-site para Linux pode ser utilizado o cliente nativo utilizando
IPSEC.

1.14 CONSOLE DE GERENCIA E MONITORACAO

1.14.1 O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

1.14.2 Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do
firewall como possibilidade de uso de certificado criado localmente na propria solugéo ou
importado de fonte externa;

1.14.3 Caso haja a necessidade de instalagdo de cliente para administragdo da solucéo o
mesmo deve ser compativel com sistemas operacionais Windows;

1.14.4 O gerenciamento deve permitir/possuir:

1.14.4.1 Criacao e administracdo de politicas de firewall e controle de aplica¢éao;
1.14.4.2 Criacao e administracdo de politicas de IPS, Antivirus e Anti-Spyware;
1.14.4.3 Criacao e administracdo de politicas de Filtro de URL;

1.14.4.4 Monitoracao de logs;

1.14.4.5 Ferramentas de investigacao de logs;

1.14.4.6 Debugging;

1.14.4.7 Captura de pacotes.

1.14.5 Deve permitir o acesso concorrente de administradores;

1.14.6 Deve permitir que administradores concorrentes fagcam modificagdes, valide
configuracbes e reverta configuragbes do firewall simultaneamente e que cada
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administrador consiga aplicar apenas as suas alteracdes de forma independente das
realizadas por outro administrador;

1.14.7 Deve mostrar ao administrador do firewall a hora e data do ultimo login e tentativas
de login com falha para acessos a partir da interface grafica e CLI.

1.14.8 Deve possuir mecanismo busca global na solugdo onde possa se consultar por uma
string tais como: nome de objetos, ID ou nome de ameacas, nome de aplicagbes, nome de
politicas, enderecos IPs, permitindo a localizacdo e uso dos mesmo na configuracdo do
dispositivo;

1.14.9 Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacdo de comandos;

1.14.10 Deve permitir usar palavras chaves e cores para facilitar identificagéo de regras;
1.14.11 Deve permitir monitorar via SNMP falhas de hardware, insercdo ou remocgao de
fontes, discos e coolers, uso de recursos por numero elevado de sessdes, numero de
tuneis estabelecidos na VPN cliente-to-site, porcentagem de utilizagdo em referéncia ao
namero total suportado/licenciado e nimero de sessdes estabelecidas, estatisticas/taxa de
logs, uso de disco, periodo de retencdo dos logs e status do envio de logs para solucbes
externas;

1.14.12 Definicéo de perfis de acesso a console com permissdes granulares como: acesso
de escrita, acesso de leitura, alteracao de configuracgdes;

1.14.13 Autenticacgéo integrada ao Microsoft Active Directory e servidor Radius;

1.14.14 Localizagdo de em quais regras um endereco IP, IP Range, subnet ou objetos
estao sendo utilizados;

1.14.15 Deve atribuir sequencialmente um nimero a cada regra de firewall, NAT, QOS e
regras de DOS;

1.14.16 Criacao de regras que fiquem ativas em horério definido;
1.14.17 Criag&o de regras com data de expiracao;

1.14.18 Backup das configuracdes e rollback de configuragdo para a ultima configuracéo
salva;

1.14.19 Suportar Rollback de Sistema Operacional para a ultima verséo local,

1.14.20 Habilidade de upgrade via TFTP e interface de gerenciamento;

1.14.21 Deve possuir mecanismo de analise de impacto na politica de seguranca antes de
atualizar a base com novas aplica¢gdes disponibilizadas pelo fabricante ou garantir que ndo

existird impactos no comportamento da politica estabelecida no appliance;

1.14.22 Validacao de regras antes da aplicagéo;
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1.14.23 Deve implementar mecanismo de validagdo de configuragdes antes da aplicacéo
das mesmas permitindo identificar erros, tais como: rota de destino invalida, regras em
shadowing etc.

1.14.23.1 E permitido o uso de appliance externo para permitir a validacdo de regras antes
da aplicacao.

1.14.24 Validacdo das politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing);

1.14.24.1 E permitido o uso de appliance externo para permitir a validacdo de politicas,
avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);

1.14.25 Deve possibilitar a visualizacdo e comparacdo de configuracbes Atuais,
configuracdo anterior e configuracdes antigas.

1.14.26 Deve possibilitar a integracdo com outras solu¢bes de SIEM de mercado (third-
party SIEM vendors).

1.14.27 Geragéo de logs de auditoria detalhados, informando a configuracdo realizada, o
administrador que a realizou e o horario da alteracao;

1.14.28 Devera ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancgas na utilizacdo de aplicagbes na rede no que se refere a um periodo de tempo
anterior, para permitir comparar os diferentes consumos realizados pelas aplicagdes no
tempo presente com relagdo ao passado;

1.14.29 Geracao de relatérios com mapas geograficos gerados em tempo real para a
visualizacdo de origens e destinos do trafego gerado na institui¢éo;

1.14.30 Deve prover relatérios com visdo correlacionada de aplicacdes, ameacas (IPS,
Antivirus e Anti-Spware), URLs e filtro de arquivos, para melhor diagnéstico e resposta a
incidentes;

1.14.31 Deve permitir a criagdo de Dash-Boards customizados para visibilidades do
tradfego de aplicativos, usuérios, categorias de URL, ameacas identificadas pelo IPS,
antivirus, anti-spyware, malwares "Zero Day" detectados em sand-box e trafego bloqueado;

1.14.32 O gerenciamento da solucéo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos dispositivos de seguranca;

1.14.33 Dever permitir a visualizacdo dos logs de malwares modernos, trafego (IP de
origem, destino, usuario e porta), aplicacdo, IPS, antivirus, anti-spyware, Filtro de URL e
filtro de arquivos em uma Unica tela;

1.14.34 Deve possuir relatorios de utilizagdo dos recursos por aplicacdes, URL, ameacas
(IPS, Antivirus e Anti-Spyware), etc;

1.14.35 Prover uma visualizacdo sumarizada de todas as aplicacbes, ameacas (IPS,
Antivirus e Anti-Spyware), e URLs que passaram pela solugéo;

1.14.36 Deve possuir mecanismo "Dril-Down" para navegacdo nos relatérios em
RealTime;

34

Federacéo das Industrias do Estado de Santa Catarina
Rod. Admar Gonzaga, 2765 - Itacorubi - Florianopolis/SC - 88034-001 - Fone 48 3231 4100 - Fax - 48 3334 5623 -
fiesc.com.br



SELFIESC:

1.14.37 Nas opc0Oes de "Drill-Down", ser possivel identificar o usuéario que fez determinado
acesso;

1.14.38 Deve possuir relatério de visibilidade e uso sobre aplicativos (SaaS);

1.14.39 Os relatérios de visibilidade e uso sobre aplicativos (SaaS) devem poder ser
extraidos por grupo de usudrios apresentando o uso e consumo de aplicagdes por grupo
de usuario;

1.14.40 Deve ser possivel exportar os logs em CSV;

1.14.41 Devera ser possivel acessar o equipamento a aplicar configuracbes durante
momentos onde o trafego é muito alto e a CPU e memdéria do equipamento estiver
totalmente utilizada.

1.14.42 Deve permitir que os logs sejam rotacionados automaticamente baseado no tempo
em que estdo armazenados na solugdo, assim como no espago em disco usado,
garantindo que a solugédo néo fique indisponivel por falta de espaco em disco. Caso a
solucdo armazene relatorios, os mesmos controles deverdo ser aplicados;

1.14.43 Deve permitir fazer o envio de todos os logs para solugdes externas;

1.14.44 Exibicdo das seguintes informacdes, de forma histérica e em tempo real
(atualizado de forma automatica e continua a cada 1 minuto):

1.14.44.1 Situacéo do dispositivo e do cluster;

1.14.44.2 Principais aplicacoes;

1.14.44.3 Principais aplicagdes por risco;

1.14.44.4 Administradores autenticados na geréncia da plataforma de seguranca;
1.14.445 Numero de sessdes simultaneas;

1.14.44.6 Status das interfaces;

1.14.44.7 Uso de CPU;

1.14.45 Geracao de relatérios. No minimo os seguintes relatérios devem ser gerados:
1.14.45.1 Resumo gréafico de aplicacdes utilizadas;

1.14.45.2 Principais aplicag6es por utilizagéo de largura de banda de entrada e saida;
1.14.45.3 Principais aplica¢des por taxa de transferéncia de bytes;

1.14.45.4 Principais hosts por nimero de ameacas identificadas;

1.14.45.5 Atividades de um usuario especifico e grupo de usuarios do AD/LDAP,

incluindo aplicacbes acessadas, categorias de URL, URL/tempo de utilizagcdo e ameacas
(IPS, Antivirus e Anti-Spware), de rede vinculadas a este trafego;
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1.14.45.6 Deve permitir a criacdo de relatérios personalizados;

1.14.46 Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas
(ex. 10 redes e IP’s distintos; servicos HTTP, HTTPS e SMTP), exceto no campo horario,
onde deve ser possivel definir um faixa de tempo como critério de pesquisa,

1.14.47 Gerar alertas automaticos via:
1.14.47.1 E-mail;
1.14.47.2 SNMP;
1.14.47.3 Syslog;

1.14.47.4 A plataforma de seguranca deve permitir através de API-XML (Application
Program Interface) a integragdo com sistemas existentes no ambiente do CONTRATANTE
de forma a possibilitar que aplica¢cdes desenvolvidas no CONTRATANTE possam interagir
em RealTime com a solugdo possibilitando assim que regras e politicas de seguranca de
possam ser modificadas por estas aplicagbes com a utilizag&do de scripts em linguagens de
programagdo como Perl ou PHP.

1.15 Teste de Conformidade

1.15.1 O fornecedor classificado com menor valor sera convocado para testes de
conformidade, desde que a solucdo proposta ndo pertenga aos fornecedores homologados
pela Geréncia de Tecnologia da Informacdo — GETIC da lista abaixo;

1.15.1.1 Fornecedores de solu¢des pré-aprovadas:
1.15.1.2 Fortinet;
1.15.1.3 Palo Alto.

1.15.2 O teste de conformidade sera realizado nas dependéncias da Sede da FIESC, em
horario comercial, de segunda a sexta-feira, das 8:00 as 12:00hs e das 13:30 as 17:30hs,
em ambiente diverso da produgcdo em um equipamento firewall NGFW de teste igual ao
modelo ofertado pela PROPONENTE. Estes testes visam verificar se o produto ofertado
atende as especifica¢des requeridas no ambiente de producéo real;

1.15.3 Se a proponente convocada classificada em primeiro lugar, for desclassificada, sera
convocada a licitante autora da segunda melhor proposta e, assim, sucessivamente,
obedecendo a ordem de classificagéo;

1.15.4 O teste de conformidade devera ser composto por até 5 (cinco) técnicos ou
representantes legais da proponente, do fabricante da solugdo ou de empresa
especializada na realizagéo de testes de conformidade;

1.15.5 As demais licitantes participantes do pregdo poderdo acompanhar os testes de
conformidade, com possibilidade de acompanhamento de até 2 (dois) técnicos ou
representantes legais da proponente ou fabricante da solugdo, sendo de sua
responsabilidade acompanhar os prazos e datas junto a(s) Entidade(s) Licitante(s);
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1.15.6 O Firewall, gerenciamento e demais equipamentos necessarios a execucao do
Teste de Conformidade, deverdo ser instalados, configurados, operados e acessados pela
Equipe Técnica da licitante convocada, sempre acompanhada e supervisionada por
analistas e técnicos da Tecnologia da Informagéo (Tl) do SESI e SENAI;

1.15.7 A ndo observancia do item acima podera acarretar no reinicio do Teste de
Conformidade, sem concessao de prazo adicional, ou mesmo na reprovacdo da solucdo
ofertada;

1.15.8 Os testes devem ser realizados com uma unidade do firewall, ndo sendo permitido
utilizar duas caixas para atingir o dobro de performance;

1.15.9 Se a equipe técnica da proponente ndo conseguir ativar alguma funcionalidade
solicitada durante os testes de conformidade o equipamento sera considerado reprovado;

1.15.10 Todo e qualquer custo de equipamento, software e equipe técnica disponibilizado
para a realizacao dos testes € de responsabilidade da proponente;

1.15.11 O conceito de amostra para o referido teste € o conjunto que consiste de um
firewall NGFW de modelo igual ao da solucdo de alta disponibilidade ofertada mais a
solucdo de gerenciamento centralizado que compfe a solucdo com todos os médulos
licenciados e habilitados;

1.15.12 A proponente deve prover além da amostra, toda a infraestrutura necesséria
(equipamentos e cabos de conectividade de rede, equipamentos de geragdo de trafego e
ameacas, appliances, servidores de virtualizagéo, desktops, todos os softwares e licengas
de utilizacdo e demais acessorios necessarios) para a completa instalacao e execucédo do
teste de conformidade;

1.15.13 Todos os equipamentos e produtos que comp8em a amostra da solucdo ofertada
deverdo estar acompanhados de seus respectivos programas, CDs, manuais, guias de
instalagdo e demais documentos necessarios para dirimir davidas, a fim de que possam ser
realizados procedimentos de verificacdo de conformidade com as especificagdes técnicas
constantes neste edital;

1.15.14 O conjunto de equipamentos especializados de geracdo de trafego e ameacas
deverd ser capaz de gerar pelo menos 5.000 (cinco mil) ameacas de tipos variados,
statefull e stateless, encapsuladas nos protocolos HTTP, HTTPS, FTP, protocolos de e-
mail, VolP e métodos de ofuscagéo;

1.15.15 O conjunto de equipamentos especializados de geracao de trafego e ameacas
deve ser capaz de simular pelo menos 50 aplicagfes;

1.15.16 A licitante convocada devera fornecer em meio eletrénico ou digital, juntamente
com a proposta comercial e a documentacao obrigatoria, a relacdo de ameacas (ataques,
virus, malwares etc.) e aplicacdes (Skype, Teamviewer, BitTorrent, etc.) que podem ser
gerados ou simulados pelos equipamentos especializados de geracdo de trafego e
ameacas que serdo utilizados durante a realizagéo do Teste de Conformidade;

1.15.17 A licitante convocada devera fornecer em meio eletrénico ou digital, juntamente
com a proposta comercial e a documentacao obrigatéria, a relacdo de ameacas (ataques,
virus, malwares, etc.) e aplicacdes (Skype, Teamviewer, BitTorrent, etc.) que podem ser

37

Federacéo das Industrias do Estado de Santa Catarina
Rod. Admar Gonzaga, 2765 - Itacorubi - Florianopolis/SC - 88034-001 - Fone 48 3231 4100 - Fax - 48 3334 5623 -
fiesc.com.br



SELFIESC:

detectados pela solucdo ofertada, em sua versdo mais atualizada, incluindo suas
classificacBes de severidade e de precisao e esforco de detecc¢éao;

1.15.18 Preparagdo inicial:

1.15.18.1 A amostra deve ser inicialmente submetida a procedimento de “factory reset”,
“factory default” ou equivalente;

1.15.18.2 A amostra deve entdo ser atualizada para a versao mais atual de firmware,
software, listas de assinaturas e afins disponiveis pelos canais oficiais de suporte técnico
do fabricante da solugcdo. Caso a versdo atual tenha menos de 4 (quatro) meses de
liberacdo de uso para o mercado, sera admitida a utilizacdo da versdo imediatamente
anterior;

1.15.18.3 Os procedimentos de preparacdo inicial descritos nos itens 3.15.19.1 e
3.15.19.2 deverdo ser realizados no inicio da fase de execucao;

1.15.18.4 Deverao ser aplicadas todas as correcdes, patches, fixes e afins recomendados
pelo fabricante da solugdo em seus canais oficiais de suporte técnico;

1.15.18.5 Na&o serao aceitas versdes, correcdes ou afins em estagios de testes (versdes
alfa e beta, release candidates, early availability, etc.);

1.15.18.6 Nao serdo aceitas corregdes, patches, fixes e afins que ndo tenham previsdo
de serem incorporados em futuras versoes do firmware ou software da solugéo ofertada;

1.15.19 O firewall e demais equipamentos devem ser instalados e configurados de forma a
simular uma arquitetura de rede conforme a figura abaixo:

Geréncia
Centralizada

Rede de >

Geréncia

/-" /”_
Rede . |/ Rede
( @— Firewal-NG —( o€

——

>
DMZ

1.15.20 O Firewall-NG e a solucdo de Geréncia Centralizada deverdo se comunicar por
meio de Rede de Geréncia dedicada. O Firewall-NG deverd se conectar a Rede de
Geréncia por meio de interface dedicada para este fim;

1.15.21 A Rede Interna devera possuir pelo menos 2000 (dois mil) clientes, que deveréo
acessar a Rede Externa por meio de NAT N-1;
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1.15.22 A DMZ deverd possuir pelo menos 100 (cem) servidores, que deverdo ser
acessados pela Rede Externa por meio de NAT 1-1;

1.15.23 A Rede Externa devera possuir pelo menos 2.000 (dois mil) clientes, que faréo
acesso aos servidores da DMZ, e mais 200 (duzentos) servidores, que serdo acessados
pelos clientes da Rede Interna;

1.15.24 Cada servidor da Rede Externa e da DMZ deve corresponder a pelo menos 1
(uma) regra especifica de acesso no Firewall-NG, de forma que existam pelo menos 300
(trezentas) regras implementadas no mesmo;

1.15.25 A amostra deve ser configurada com as funcionalidades de firewall, identificacao
de usuérios, identificacdo dos paises de origem e destino das comunicacdes
(geolocalizagéo), controle de acesso a Internet (controle de aplicacbes e filtragem de
URL’s), prevengao contra ameagas (IPS, Antivirus, Anti-Bot/Anti-Spyware), administragéo
de largura de banda de servigco (QoS), decriptografia e inspecéo de trafego SSL, suporte
para conexdes VPN IPSec habilitadas simultaneamente;

1.15.26 Antes de iniciar o teste de carga (throughput), a critério da equipe técnica do SESI
e SENAI, sera feito uma bateria de testes para verificar se as funcdes de seguranca e
inspecdo conforme descritas neste edital estdo habilitadas na amostra. Para isto, a equipe
técnica das Entidades Licitantes, ira escolher o conteudo especifico, virus, malwares e
ataques aleatdrios em todos os sentidos na topologia de rede sob teste. A comprovacao da
efetividade serd mediante a captura de tela do gerador / analisador, captura de trafego por
meio de wireshark, logs do firewall e cruzamento de informagdes. Com base no
cruzamento de informagfes caso seja identificado a auséncia de um ou mais recursos de
inspecdo na amostra, a proponente devera habilitar as funcionalidades que se fizerem
necessarias afim de que o trafego gerado com ataques/ameacas, virus, aplicacées e
conteudos maliciosos seja corretamente identificado, detectado ou bloqueado pelo firewall.
Quando a equipe técnica da FIESC estiver segura que todas as funcionalidades estdo
habilitadas, ndo sera mais permitido fazer alteracdo na configuracdo da amostra e sera
autorizado o inicio do teste de carga (throughput).

1.15.27 A taxa de transferéncia (throughput) total que deve ser alcancada é igual a 6
Gbps, com a inspecédo integral de todos os pacotes de dados, independentemente de seu
tamanho ou direcao de fluxo, sem prejuizo na performance do equipamento, e com todas
as assinaturas, listas e demais métodos de controle de acesso e de detec¢do e prevengao
de ameacas habilitados.

1.15.28 A amostra deve ser configurada com seus modulos de prevencdo contra ameagas
(IPS, Antivirus, Anti-Malware, Anti-Bot/Anti-Spyware) em modo de deteccéo;

1.15.29 Para o médulo de IPS, é necessario que o scan dos pacotes seja feito de forma
integral, ou seja, os pacotes devem ser escaneados por completo, ndo sendo aceita a
funcdo de modo adaptativo ou “modo inteligente” a fim de acelerar o trabalho de verificagao
e comecar a descarregar o trafego mais cedo;

1.15.30 A amostra deve ser submetida ao seguinte padréo de trafego de dados
aproximado, para cada solucéo ofertada:

1.15.30.1 HTTP = Minimo de 30% (conteudo variavel com imagens, textos, tipo e tamanho
de 100bytes a 500kbytes);
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1.15.30.2 HTTPS = Minimo de 40% a ser descriptografado e inspecionado utilizando
“cipher” AES128 no minimo, (Conteudo variavel com imagens e textos, tamanho de
100bytes a 500kbytes). Podera ser gerado mas ndo sera contabilizado trafego HTTPS de
aplicagbes geradas em modo “playback” como Whatsapp, Telegram, Dropbox e qualquer
outro tipo de trafego HTTPS que n&o permita descriptografia.;

1.15.30.3 UDP = Minimo de 10% (distribuicdo de tamanho: 56% 74bytes, 17% 512bytes e
23% 1518bytes);

1.15.30.4 OUTROS = 20% contendo FTP, VPN, DNS, POP, IMAP, SMTP, Multicast,
Ataques/Ameacas e Aplicacdes conforme abaixo:

1.15.30.4.1 FTP = Imagens, textos, tipo e tamanho de 100bytes a 1Mbytes;

1.15.30.4.2 VPN = pelo menos 50 tuneis IPsec, conteudo varidvel com imagens e textos,
tamanho de 100bytes a 500kbytes;

1.15.30.4.3 DNS = Queries de tamanho variavel: 10bytes a 1kbytes;

1.15.30.4.4 E-mail = POP, SMTP e IMAP com conteudo variavel, incluindo arquivos
anexos;

1.15.30.4.5 Multicast = Streaming com trafego de pacotes UDP 74bytes;

1.15.30.4.6 Ataques/Ameacas = variados, statefull/stateless, no minimo 300 (trezentos)
ataques/ameacas diferentes, relativos aos protocolos/servigos: http, https, ftp, cifs, nfs,
pop3, smtp, imap, sip, smb, DNS, SQL Injection, Cross-Site Scripting, DDOS e outros a
escolher a critério da equipe técnica da FIESC;

1.15.30.4.7 Aplicacbes = Bittorrent, Skype, Facebook, WhatsApp, Youtube, Logmein,
TeamViewer, MS-RDP, Ultrasurf, TOR, e outras a escolher a critério da equipe técnica da
FIESC, que serdo geradas em modo “playback”, isto €, geradas a partir de um arquivo de
captura de pacotes tipo .pcap de um trafego real previamente colhido;

1.15.31 Sera permitida uma variacdo de 5% na distribuicdo de cada protocolo indicado
acima, desde que ndo comprometa o valor geral de cada item selecionado em 6 Ghps;

1.15.32 Sera considerado como taxa de transferéncia (throughtput) o somatdério das saidas

(out) das interfaces sob teste, pertencentes a Rede Interna, DMZ e Rede Externa,
conforme definido na topologia, item 20;

1.15.33 Podera ser observada uma taxa de transferéncia de cerca de 1 % inferior ao valor
de cada item selecionado em 6 Gbps no somatoério das saidas (out) das interfaces sob
teste no momento em que a amostra for submetida a ataques, devido a deteccao desta;

1.15.34 Se a amostra tiver a funcdo de Bypass, esta devera estar desabilitada para o teste
de conformidade;

1.15.35 A amostra sera submetida a uma taxa de transferéncia de cada item selecionado
em 6 Gbps na fase de execuc¢éo do teste de conformidade, durante 30 (trinta) minutos. N&o
devem ser considerados os tempos de rampa de subida e descida da taxa de transferéncia
da amostra;
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1.15.36 A amostra serd& APROVADA, no teste de Taxa de Transferéncia (Throughput),
caso consiga inspecionar todo o volume de tradfego mencionado no item 1.15.31 e atingir
simultaneamente os resultados abaixo:

1.15.36.1 Taxa de Transferéncia (Throughput) total de cada item selecionado em 6 Gbps;

1.15.36.2 Perda de pacotes UDP (Dropped Packets) inferior a 1%;

1.15.36.3 Erros de transagbes TCP/layer-7 (Unsuccessful Transactions) inferiores a 1%;
1.15.36.4 Valores de laténcia UDP inferiores a 100ms;

1.15.36.5 Variacao de laténcia UDP (jitter) inferiores a 50ms;

1.15.36.6 Ataques/Ameacas detectados ou bloqueados igual ou superior a 90%;
1.15.36.7 Aplicages identificadas igual ou superior a 95%;

1.15.36.8 Teste de Novas Conexdes TCP por Segundo (CPS), valor minimo de 120K
CPS, por 300 segundos;

1.15.36.9 O teste de CPS sera executado em separado, sem inspecdes, sem composicao
de trafego, apenas “tri-way handshake” TCP (SYN, SYN/ACK e ACK) e RST,

1.15.36.10 Teste de Conexdes TCP Concorrentes (CC), valor minimo de 2M CC por 300
segundos;

1.15.36.11 O teste de CC sera executado em separado, sem inspecdes, sem composi¢cao
de trafego, apenas “tri-way handshake” TCP (SYN, SYN/ACK e ACK) e encerrar com RST
ap6s 300 segundos;

1.15.36.12 Teste de Pacotes por segundo (PPS), valor minimo de 20Mpps por 300
segundos;

1.15.36.13 O teste de PPS sera executado em separado, sem inspec¢des, sem composicao
de trafego, apenas trafego UDP de 72bytes por 300 segundos;

1.15.37 A qualquer tempo, antes do inicio ou durante o teste de conformidade, a critério da
equipe técnica do SESI e SENAI, a proponente devera mostrar as configuracdes efetuadas
na amostra, a topologia logica e fisica e configuragfes utilizadas no gerador de trafego e
ameacas;

1.15.38 Durante a realizacao dos testes, sera avaliada a solucéo de geréncia centralizada,
gue deve permanecer acessivel, possibilitando a modificacdo e aplicacdo de politicas de
seguranca, bem como a visualizacdo dos logs de acesso e de deteccdo de ameacas e
aplicacoes;

1.15.39 Como forma de comprovar a capacidade e visibilidade fornecida pelo firewall sob
teste, os valores deverdo ser exibidos na interface de geréncia do firewall e/ou ferramenta
de geréncia SNMP ou log, indicac@o dos protocolos detectados, distribuicdo de trafego por
protocolo, sumario de conexdes por segundo, total de conexdes concorrentes, pacotes por
segundo, bits por segundo, ameacas detectadas e erros. Estes valores devem estar
proximos aos valores gerados pela ferramenta de teste;
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1.15.40 Deve mostrar durante o teste a utilizagdo de CPU e memoria;

1.15.41 Os testes de conformidade serdo realizados na sede da FIESC e terdo prazo
méaximo de 20 (vinte) dias Uteis distribuidos entre entrega, preparacdo e execucgao;

1.15.42 A proponente devera iniciar a fase de execuc¢ao assim que concluir a preparacao
do ambiente;

1.15.43 A fase de execuc¢do do teste de conformidade terda duragcdo maxima de 5 (cinco)
dias Uteis, prazo este incluso no prazo maximo de 20 dias Uteis. Durante este periodo, de
até 5 (cinco) dias Uteis, a proponente podera repetir o teste de execugcao com objetivo de
comprovar os requisitos técnicos deste edital;

1.15.44 Qualquer alteracdo na configuragdo da amostra que a proponente julgue
necesséario realizar antes de iniciar o teste de carga (throughput), devera informar
previamente a equipe técnica do SESI e SENAI, que fard a avaliagdo e questionamentos
pertinentes para garantir que tais alteragbes ndo entrem em conflito com a especificagédo
técnica descrita neste Edital;

1.15.45 Ao final da fase de execucdo a proponente devera ter demonstrado claramente
gue atende todas as funcionalidades e requisitos técnicos especificados neste edital. Nao
serdo fornecidos novos prazos para testes ao final desta fase;

1.15.46 Durante a fase de execugcdo a proponente devera registrar informacdes que
comprovem o atendimento dos requisitos solicitados no teste de conformidade e
disponibiliza-las por meio digital para a equipe técnica do SESI e SENAI logo ap6s a sua
finalizac&o;

1.15.47 A licitante deve disponibilizar em até 3 (trés) dias Uteis contados da data da
finalizagdo dos testes, o relatério final com todas as informagdes e resultados apurados
durante os testes;

1.15.48 No relatorio final deve constar, no minimo: informagBes da amostra que
comprovem todos os itens referentes as especificacbes técnicas e o proprio teste de
conformidade, informacdes da topologia do ambiente de teste utilizado, arquivos, scripts de
configuracdo, versdes de software utilizadas e registros de logs com evidéncias
capturadas. O relatdrio final deve ser fornecido em meio impresso e digital;

1.15.49 As Entidades Licitantes emitirdo no prazo de até 5 (cinco) dias Uteis, ap6s a
entrega do relatorio dos testes de amostra, 0 COMUNICADO que informard se a amostra
esta ou ndo de acordo com as especificacdes técnicas constantes neste edital;

1.15.50 Caso o COMUNICADO indique que as amostras estdo em total conformidade com
as especificacfes técnicas exigidas, a proponente sera habilitada;

1.15.51 Caso o COMUNICADO indique a n&o conformidade das amostras com as
especificagcbes técnicas exigidas, a proponente serd desclassificada;

1.15.52 N&o caberd ao SESI e SENAI, sob qualquer hipétese, o pagamento de nenhum
tipo de custas em virtude da realizagdo dos testes de conformidade, seja a solucéo
ofertada aprovada ou reprovada;

1.16 DO TESTE DE FUNCIONALIDADES
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1.16.1 No inicio até o término do Teste de Capacidade, a licitante convocada podera, a
critério do SESI e SENAI, ser convocada para a comprovacao de quaisquer (ou mesmo
todos) dos demais requisitos constantes das especificagdes técnicas;

1.16.2 No ato da convocacdo para o Teste de Funcionalidades, as Entidades Licitantes
apresentardo a lista dos itens das especificagdes técnicas que deverdo ser comprovados;

1.16.3 Neste ato, 0 SESI e SENAI também definirdo o prazo para a completa execuc¢do do
Teste de Funcionalidades, dependendo da quantidade e do grau de complexidade dos
itens a serem comprovados, que ndo serd superior a 15 (quinze) dias Uteis, a contar do
término do Teste de Capacidade;

1.16.4 Caso seja requisitada a comprovacdo que algum dos itens de alta disponibilidade,
constantes nas especificagcdes técnicas do edital, a licitante convocada devera apresentar
mais 1 (um) equipamento (appliance) que fazem parte da solugéo de alta disponibilidade
de next generation firewall, que devera sofrer o procedimento de configuragédo inicial
descrito no item “Da Preparacéo inicial” deste capitulo;

1.16.5 Se apoOs o procedimento de configuragdo inicial esse segundo equipamento de
amostra figue numa configuragdo tal que inviabilize a formagdo da solucdo de alta
disponibilidade em conjunto com o equipamento de amostra utilizado durante o Teste de
Capacidade, entdo este Ultimo equipamento deverd ser novamente submetido ao
procedimento de configuragdo inicial descrito no item “Da Preparagio inicial” deste
capitulo, de forma que ambos 0s equipamentos de amostra tenham configuracdes iniciais
idénticas;

1.16.6 A ndo comprovacao de qualquer dos itens solicitados acarretard na reprovacao da
solucéo ofertada.

1.17 DESCRICAO DE SERVICOS

METRICA DE
COBRANCA | QUANTIDADE

ITEM | DESCRICAO DO SERVICO
Solucédo de plataforma de seguranca composta por
Firewall de Préxima Geragéao

1. A plataforma de seguranca deve possuir a
capacidade e as caracteristicas abaixo, por
equipamento:
2. Throughput de 6 Gbps com as seguintes
funcionalidades habilitadas simultaneamente para ,
; Por ativo
001 todas as assinaturas que a plataforma de seguranca . 02
. ' . ) instalado
possuir devidamente ativadas e atuantes: controle de
aplicacdo IPS, Antivirus e Antispyware. Caso 0
fabricante divulgue multiplos nimeros de desempenho
para qualquer uma destas funcionalidades, somente o
de menor valor sera aceito;
3. Os throughputs devem ser comprovados por
documento de dominio publico do fabricante. O SESI e
SENAI, a fim de garantir o funcionamento do produto,
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exigem testes de performance dos equipamentos em
bancada, assim como atendimento de todas as
funcionalidades especificadas neste edital. Caso seja
comprovado o ndo atendimento das especificacbes
minimas nos testes de bancada, serdo considerados
inabilitados e sujeitos as sancdes previstas em lei;

4. Os documentos publicos devem comprovar 0s
throughputs aferidos com trafego HTTP ou blend de
protocolos definidos pelo fabricante como trafego real
(real-word traffic blend/enterprise Mix);

5. Na&o sera aceito aceleragdo de pacotes na placa de
rede limitando a analise somente até camada 4.

6. Suporte a, no minimo, 3.800.000 de conexdes
simultaneas;

7. Suporte a, no minimo, 110.000 novas conexdes
HTTP por segundo;

8. Fonte 120/240 AC ou DC, redundante e hot-
swappble;

9. Discos de, no minimo, 1 TB em RAID 1 para
armazenamento de logs interno ou externo a solugéo
de firewall;

10. No minimo, 04 (quatro) interfaces de rede 1 Gbps
em portas cobre;

11.No minimo, 08 (oito) interfaces de rede 1 Gbps
SFP;

12. No minimo, 08 (oito) interfaces de rede 10 Gbps
SFP+, devendo ser fornecido com 2 (dois) médulos
SFP+ no padrédo 10GBASE-SR;

13. No minimo, 04 (quatro) interfaces de rede 40 Gbps
QSFP+;

14.Possuir  interfaces  dedicadas para alta
disponibilidade;

15.1 (uma) interface de rede 1 Gbhps dedicada para
gerenciamento;

16. 1 (uma) interface do tipo console ou similar;
17.Suporte a, no minimo, 15 (quinze) roteadores
virtuais;

18. Suporte a, no minimo, 60 (sessenta) zonas de
seguranca;

19. Deve suportar, no minimo, 10 sistemas virtuais
l6gicos (Contextos) no firewall Fisico;

20.0s contextos virtuais devem suportar as
funcionalidades nativas do gateway de protecéo
incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro
de URL, Filtro de Dados VPN, Controle de Aplicacbes,
QOS, NAT e Identificacao de usuarios;

21. A plataforma de seguranca deve implementar
espelhamento de trafego de-criptografado (SSL e TLS)
para solugbes externas de andlise (Forense de rede,
DLP, Analise de Ameacas, entre outras);

22.E permitido uso de appliance externo, especifico
para a de-criptografia de (SSL e TLS), com
espelhamento de copia do trafego de-criptografado
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tanto para o firewall, quanto para as solugbes de
andlise.

Licenciamento da solucéo por 03 anos
1. Deve contemplar o licenciamento completo da
solugéo por 03 anos, incluindo:
2. Estar licenciada para ou suportar sem o uso de
licenca, 10.000 (dez mil) clientes de VPN SSL
simultaneos;
3. Estar licenciada para ou suportar sem o0 uso de
licenca, 3.000 (trés mil) taneis de VPN IPSEC
simultaneos;
4. Possuir todas as licengas necessérias para o pleno
funcionamento da solucéo.

Servicos de instalagdo, configuracdo e transferéncia
de tecnologia

1. O FORNECEDOR devera ser o principal
responsavel pela transferéncia de tecnologia. As
Entidades Licitantes disponibilizardo um ou mais
colaboradores para acompanhar o processo e dar um
overview da tecnologia utilizada atualmente;

2. Pararealizacdo da instalagdo, o FORNECEDOR
devera disponibilizar para o SESI e SENAI 5 (cinco)
conexdes via portas 40 Gbps, incluindo o fornecimento
de transciever QSFP+ de 40 Ghps e cabos Twinax de
conexao de 3 metros, que sejam totalmente
compativeis com o equipamento switch CISCO
9396PX na velocidade de 40 Gbps (0 equipamento
CISCO esté instalado no Data Center das Entidades
Licitantes e a troca do mesmo requerera um maior
investimento para o devido funcionamento da solugéo).

Caso haja outra solugéo para interconectar os dois Instalacéo e
equipamentos, que garanta a velocidade de 40 Gbps Configuragdo

em QSFP+, deve ser submetida para avaliacdo do
SESI e SENAI a fim de aprovar ou ndo a opcao;

3. Avrealizacdo dos servicos deve ser planejada de
acordo com disponibilidade das Entidades Licitantes. O
planejamento anterior ao servico pode ser realizado,
presencialmente ou remotamente através de web
conferéncia ou videoconferéncia, de acordo com as
necessidades do SESI e SENAI;

4. O planejamento dos servigos de instalacdo deve
resultar num documento tipo SOW (em traducéo livre,
escopo de trabalho). Neste documento devem conter a
relacdo, descricdo e quantidades dos produtos
fornecidos, descricdo da infraestrutura atual e
desejada, detalhamento dos servicos que serdo
executados, premissas do projeto, locais e horarios de
execucdo dos servigos, condicdes de execucdo dos
servicos, pontos de contato dos CONTRATANTES e
CONTRATADO, cronograma de execucdo do projeto
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em etapas, com responsaveis e data e inicio e fim (se
aplicavel), relacdo da documentacgédo a ser entregue ao
final da execucdo dos servi¢os, responsabilidade dos
CONTRATANTES e CONTRATADO, plano de
gerenciamento de mudancgas, itens excluidos no
projeto e termo de aceite. Os servicos nao poderao ser
iniciados antes da apresentacdo e assinatura de
concordancia de ambas as partes;

5. Todos os pardmetros a serem configurados
deverdo ser alinhados entre as partes em reunifes de
pré-projeto, devendo o CONTRATADO sugerir as
configuragdes de acordo com normas técnicas e boas
praticas, cabendo aos CONTRATANTES a sua
aceitacdo expressa ou recusa nos casos de néo
atendimento das condicdes estabelecidas;

6. ApoOs a instalagdo deve ser monitorado pelo
prazo minimo de 30 dias corridos as condi¢cdes de
funcionamento e performance dos equipamentos,
sendo possivel o troubleshooting sem custo adicional
em caso de problemas ou nado conformidades na
operacdo, garantindo o pleno funcionamento da
solucéo;

7. Ao final da instalagdo, devera ser realizado o
repasse de informag¢des hands-on, apresentando as
configuragdes realizadas nos equipamentos, de no
minimo 4 (quatro) horas, ou conforme disposto
individualmente em cada item (prevalecendo o
disposto individualmente em cada item). As Entidades
Licitantes disponibilizardo o local adequado para a
transferéncia do conhecimento e acesso aos
equipamentos de producéo;

8. Os servicos deverdo ser realizados por pessoal
técnico experiente e com certificagdo oficial do
fabricante dos eguipamentos, que ateste
conhecimentos de instalacdo, configuracdo e
implementacdo de servicos que contemplem as
especificagfes deste edital. Em momento anterior a
instalagdo, as CONTRATANTES poderao solicitar os
comprovantes da qualificacdo profissional do técnico
gue executard os servigos, sendo direito da mesma a
sua aceitacdo ou exigéncia de troca de profissional no
caso de este ndo satisfazer as condicbes
supramencionadas;

9. Ao término dos servicos deve ser criado um
relatério detalhado contendo todos os itens
configurados no projeto (relatério as-built), etapas de
execucédo e toda informacdo pertinente para posterior
continuidade e manutencdo da solucdo instalada,
como usuarios e enderecos de acesso, configuracdes
realizadas e o resumo das configuracbes dos
equipamentos. Este relatério deve ser enviado com
todas as informacbes em até 15 dias apls a
finalizac&o dos servicos;
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10. Nos valores cotados devem estar inclusas todas
as despesas com deslocamento, alimentagdo e estadia
para realizacdo dos servicos (onsite) nos locais de
presenca dos CONTRATANTES.
11. Em momento anterior a instalacdo, o
CONTRATADO devera assinar um atestado de
confidencialidade, onde concorda em fazer uso de toda
informacé&o confidencial que receber dos
CONTRATANTES de forma sigilosa e a nao revelar
qualquer informacéo confidencial a terceiros, a menos
gque tenha para isso consentimento, por escrito, dos
CONTRATANTES;
12. O CONTRATADO devera fornecer
documentacdo completa da solucdo, incluindo
especificagdo do equipamento, caracteristicas e
funcionalidades implementadas, desenho logico da
implantacdo, comentéarios e configuragfes executadas.
Devera conter também todas as configuracdes
executadas em equipamentos de terceiros, quando for
0 caso;
13. Deverao ser configuradas todas as
funcionalidades pertinentes para o ambiente das
Entidades Licitantes;
14. Devera ser feita pelo CONTRATADO uma
andlise da topologia e arquitetura da rede,
considerando os roteadores e switches de backbone
instalados, acesso a Internet, sites remotos, servigos
de rede oferecidos aos funcionarios e aos usuarios
externos, regras de firewall existentes, bem como
qualquer outro equipamento ou sistema relevante na
seguranca do perimetro, sendo entdo feita a
configuracdo da Solucdo de plataforma de seguranca
incluindo as seguintes configuragdes: Configuracdes
gerais de redes, politicas de firewall, controle de
aplicagcbdes, prevencdo de ameagas, andlise de
malwares modernos, filtro de URL, identificacdo de
usuarios, filtro de dados, Geo-localizacdo e de acordo
com as exigéncias levantadas;
15. O SESI e SENAI em conjunto com o
FORNECEDOR deveréo realizar testes de todas as
funcionalidades implementadas. Havendo alguma
divergéncia, o FORNECEDOR devera realizar as
devidas corregcles, até que as Entidades Licitantes
atestem o funcionamento;
16. Todo o esquema de configuracdo devera ser
criado pelo CONTRATADO, incluindo a migracéao total
do firewall atual para o novo equipamento;

Servi¢cos de Implementagdo de Novas Funcionalidades

- Pacote de 80 horas

Pacote de

004 01

1. Ap6s a solucdo estar implantada e | servico
devidamente configurada, o SESI e SENAI
solicitardo apoio ao FORNECEDOR para
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implementar novas funcionalidades. As Entidades
Licitantes apontardo quais funcionalidade devem
ser habilitadas;

2. Estas devem ser habiltadas com
acompanhamento e supervisao de um funcionario
designado pelas Entidades Licitantes;

3. O FORNECEDOR deve realizar as
implementagdes in-loco;

4, Todas as funcionalidades implementadas
devem ser devidamente documentadas, inclusive
trazendo o passo-a-passo da configuracao;

Treinamento de Corpo Técnico das Entidades
Licitantes (pacote de 40 horas)

1. O servico de transferéncia de tecnologia
deverd ser ministrado sobre conteldo que cubra
todas as solucdes tecnoldgicas ofertadas;

2. Devera ser realizada a transferéncia de
tecnologia abrangendo teoria e pratica de
implantacdo, configuracdo, administragdo e
solucdo de problemas, bem como assuntos
tedricos relacionados;

3. A carga horaria total devera ser de 40
(quarenta) horas, no minimo;
4, O treinamento deverd ser ministrado nas

instalagbes dos CONTRATANTES em sala a ser

disponibilizada pela mesma;

5. O tempo dedicado a cada tema deve ser

proporcional a complexidade do mesmo;

6. O numero de participantes por treinamento
005 de treinamento serd de no méaximo 15 (quinze);

7. Deve ser emitido um unico certificado de

conclusdo cobrindo todo o curso, sendo um para

cada participante;

Pacote de
servico

8. Os eventuais deslocamentos, refeigcbes e
estadia do(s) instrutor(es) sera(ao) por conta do
CONTRATADO;

9. O CONTRATADO fornecera os materiais
didaticos para ministrar o curso;

10. Devera ser abordado temas como:
Configuracdes gerais de redes, politicas de firewall,
controle de aplicacdes, prevencdo de ameacgas,
andlise de malwares modernos, filtro de URL,
identificacdo de usuérios, filtro de dados, Geo-
localizacdo e VPN;

11. Os servicos de treinamento de tecnologia
deverdo ser realizados por profissional certificado
pelo fabricante da solugcdo de Firewall de Préxima
Geracgéo.
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1.18.1 Condic¢des de Participacdo e Realizacdo dos Servicos:

1.18 CONDICOES GERAIS

1.18.1.1 A solucéo devera ser constituida dos equipamentos relacionados nos itens deste
grupo (lote), sendo todos de um mesmo fabricante, garantindo a entrega e execucdo dos
servigcos por uma Unica empresa e a total compatibilidade entre eles;

1.18.1.2 A opcao por reunir os itens em lotes visa a plena qualificacdo da empresa
fornecedora que prestard os servicos de instalacdo e configuracdo, bem como prestara os
servicos de suporte durante a vigéncia da garantia dos equipamentos, a total
compatibilidade entre os equipamentos solicitados, a reducdo de custos operacionais e de
infraestrutura fisica, a capacidade técnica de manter a solucdo em operacao, 0S recursos
humanos disponiveis para prestarem o devido apoio, treinamento e curva de aprendizagem
e 0 custo total de propriedade;

1.18.2 Garantia:

1.18.2.1 Os equipamentos fornecidos deverdo possuir garantia de 03 (trés) anos on-site
com tempo de solugdo NBD (préximo dia util);

1.18.2.2 A garantia deve incluir envio de pecas/equipamentos de reposi¢éo, que deverao
ser entregues nos locais especificados neste termo de referéncia, abrangendo-se todos os
custos de deslocamento (envio e retorno) das pecas/equipamentos de substituicéo;
1.18.2.3 O CONTRATADO deveré disponibilizar, durante o periodo de garantia, todas as
atualizagbes dos softwares e firmwares dos equipamentos, concebidas em data posterior
ao seu fornecimento, pelo periodo de garantia supracitado, sem qualquer 6nus adicional
para o0s CONTRATANTES;

1.18.2.4 As atualizacdes incluidas devem ser do tipo “minor release” e “major release’,
permitindo manter 0s equipamentos atualizados em sua Ultima versdao de
software/firmware;

1.18.2.5 Todos os itens de hardware e software deverdo ser fornecidos com garantia de
03 (trés) anos com envio de pecas/equipamentos de reposicdo em até 3 dias Uteis;

1.18.2.6 Devem estar explicitos na proposta todos os part. numbers de garantia;
1.18.3 Suporte Técnico:

1.18.3.1 A empreso CONTRATADO devera disponibilizar, cumulativamente, estrutura de
suporte técnico por meio de atendimento telefénico, website e e-mail;

1.18.3.2 Os chamados telefénicos deverdo estar disponibilizados pelo CONTRATADO de
segunda a domingo durante 24 horas com atendimento on-site devendo ser iniciado em até
1 hora. As ligac@es deverdo ser gratuitas, adotando-se o sistema 0800;

1.18.3.3 O CONTRATADO devera disponibilizar um portal web com disponibilidade de 24
horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para
abertura de chamados de suporte técnico;
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1.18.3.4 A equipe técnica dos CONTRATANTES poderéa abrir, gerenciar status e conferir
todo o histérico de chamados de suporte técnico, mediante login e senha de acesso ao
sistema;

1.18.3.5 Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal
web;

1.18.3.6 Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema
web de help-desk;

1.18.3.7 O CONTRATADO devera prestar o suporte técnico dos produtos, sendo
facultado a ela o escalonamento das questbes para o respectivo fabricante, ficando,
entretanto, 0 CONTRATADO responsavel pelo gerenciamento do chamado e prestacéo de
informacfes aos CONTRATANTES;

1.18.3.8 O suporte do fabricante deve estar disponivel, ficando o seu uso a critério dos
CONTRATANTES, respeitando os mesmos critérios de atendimento de suporte do
fornecedor.

1.18.3.9 O CONTRATADO deve indicar, por ocasido do inicio dos trabalhos, os
procedimentos para abertura de suporte técnico.

1.18.4 Condic0Oes de Entrega:

1.18.4.1 Prazo de entrega de produtos: no maximo 45 (quarenta e cinco) dias corridos a
partir do recebimento da Assinatura do Contrato;

1.18.4.2 Prazo de entrega de servicos: no maximo 15 (quinze) dias corridos a partir da
entrega dos equipamentos;

1.18.4.3 A entrega deve ser agendada com antecedéncia minima de 24 horas, sob pena
de ndo ser autorizada;

1.18.4.4 Os servigos devem ser agendados com antecedéncia minima de 10 dias sob
pena de ndo ser autorizado;

1.18.4.5 Para itens de software, no caso de nao fornecimento de midia, deve ser indicado
local para download do arquivo de instalacéo.

1.18.5 Exigéncias Comerciais e de Qualificacdo do Fornecedor do Equipamento
(Habilitacao)

1.18.5.1 Deve ser emitida uma declaracdo da fabricante ou distribuidor autorizado do
equipamento garantindo que a empresa revendedora é capaz de fornecer, instalar,
configurar e prestar suporte da solugéo ofertada;

1.18.5.2 Atestado de capacidade técnica, fornecidos por pessoas juridicas de direito
publico ou privado, impresso em papel timbrado, com os dados do responsavel pela
informacéo atestada, comprovando que a licitante forneceu, instalou, configurou e prestou
suporte técnico a equipamento de caracteristicas semelhantes aos especificados neste
edital. A seu critério, o 6rgdo podera fazer diligencias para comprovacdo do contetdo dos
atestados. Nao seréo aceitas declaracfes genéricas de catalogos, manuais ou internet. Os
atestados deverdo ser apresentados em seu original ou cépia devidamente autenticada.
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1.18.6 Exigéncias Comerciais

1.18.6.1 A empresa devera possuir, durante todo o periodo de garantia, pelo menos 1
(um) profissional com certificag@o técnica oficial do fabricante do equipamento, compativel
com o(s) objeto(s) deste processo, capaz de prestar o suporte de primeiro nivel aos
produtos em garantia e escalar o chamado ao fabricante conforme necessidade. No
momento da habilitagdo deve ser indicado o nome e detalhes da certificacdo do
profissional, incluindo comprovacgédo. O técnico deverd ser contratado da empresa ou esta
devera emitir declaracdo com assinatura de ambos com promessa de contratacdo. O
objetivo desta certificacdo € atestar que o técnico esta apto a realizar a implantacdo da
solugdo, garantindo a qualidade na entrega e configuracdo dos equipamentos;

1.18.6.2 Devido a contratacdo de servico de instalacio a CONTRATADO devera
comprovar possuir, em sua equipe técnica, na abertura do certame:

1.18.6.2.1 No minimo, 1 (um) profissional com conhecimentos na biblioteca ITIL
(Information Technology Infrastructure Library) comprovados por certificagdo ITIL
Foundation versdo 3 ou superior, tendo em vista que o SESI e SENAI utilizam esse
framework como ferramenta de trabalho na TI, possibilitando maior entendimento da
gestao de servicos de T,

1.18.6.3 As certificagbes requisitadas deverdo ser apresentadas juntamente com as
propostas. Caso haja alteracdo dos profissionais, 0 FORNECEDOR devera manter as
exigéncias solicitadas. Deverdo estar validas durante todo o periodo de vigéncia de
garantia.

1.18.6.4 - O vinculo devera ser comprovado:

1.18.6.4.1 - caso o profissional seja proprietario ou sécio da empresa, essa comprovacao
se dard mediante a apresentacdo de copia do contrato social vigente ou outro documento
de constituicdo da empresa;

1.18.6.4.2 - caso o profissional seja empregado, essa comprovacdo dar-se-a através da
apresentagdo de coOpia da Carteira de Trabalho e Previdéncia Social ou da ficha ou livro de
registro de empregados, registrados na Delegacia Regional do Trabalho e Emprego —
DRTE;

1.18.6.4.3 - caso o profissional seja prestador de servigco, essa comprovacdo dar-se-a
através da apresentacéo do contrato de prestacéo de servigos

1.18.7 Condicdes de aceite

Os equipamentos deverdo ser novos e sem uso. Ndo serdo aceitos equipamentos usados,

re-manufaturados ou de demonstracdo. Os equipamentos deverdo ser entregues nas
caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;

2 — DOS CRITERIOS DE JULGAMENTO

2.1 — Para fins de escolha da proposta vencedora sera considerado o fornecedor licitante
que apresentar o MENOR PRECO GLOBAL, POR LOTE, néo superior aos limitadores de
preco, estabelecidos no item 3 e cuja proposta estiver de acordo com as especificacbes
deste Edital.
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2.2. A proposta comercial devera ser apresentada com base na Convencdo Coletiva de
Trabalho vigente e homologada pelo Ministério do Trabalho.

3 — DO LIMITADOR DE PRECO

3.1 — Para fins de julgamento, o preco global da proposta, do lote, a ser apresentado
pelos fornecedor(es) licitante(s) ndo podera ser superior aos limitadores por item e total
estabelecidos na tabela abaixo:

LOTE UNICO

Item Descricéo Custo unitario Quantidade Subtotal

01 | Firewall - Hardware R$ 630.000,00 2 R$ 1.260.000,00

Firewall -
02 Licenciamento 3 R$ 220.000,00 2 R$ 440.000,00
anos

Servigos de
instalacéo,
03 | configuragéo e R$ 60.000,00 1 R$ 60.000,00
transferéncia de
tecnologia

Servigos de
Implementacéo de
04 Novas R$ 20.000,00 1 R$ 20.000,00
Funcionalidades -
Pacote de 80 horas

Treinamento de
Corpo Técnico da
FIESC - Pacote de
40 horas

05 R$ 20.000,00 2 R$ 40.000,00

TOTAL DO LOTE R$ 1.820.000,00

9 — DAS OBRIGACOES DO CONTRATADO

9.1 O FORNECEDOR se compromete a executar os servicos em acordo com as
especificacbes do Edital e seus anexos, assim como as da proposta e das normas
técnicas, durante todo o periodo de vigéncia da garantia;

9.2 O FORNECEDOR néo podera alegar incapacidade de execucdo parcial ou total do
objeto contratado, bem como a impossibilidade de promover ajuste e/ou adequacdo de
“performance” técnica, quaisquer que sejam os empecilhos, estando obrigada a execugao
dos ajustes e adequacdes necessérias, sem 6nus para as ENTIDADES LICITANTES;

9.3 Quando aplicavel ao servico prestado, o FORNECEDOR devera realizar manutencdes
evolutivas e proativas, assim como as programadas prioritariamente fora do expediente
normal da organizag&@o e em horario previamente agendado com a GETIC,;

9.4 Manter, durante toda a vigéncia da garantia, todas as condi¢cdes de habilitacdo e a
qualificac&o exigida;

9.5 Dar ciéncia imediata e formalmente (e-mail ou documento impresso) sobre qualquer
anormalidade que verificar na execucgdo dos servicos;
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9.6 O supervisor técnico ndo podera ser integrante da equipe operacional alocada para
prestar 0s servi¢os objeto da contratacao;

9.7 Apresentar relatério mensal dos servigos prestados;

9.8 Executar todas as tarefas sem que haja necessidade de interrup¢cdo dos servigos de
Tl em producdo, exceto aquelas previamente agendadas e com autorizacdo das
ENTIDADES LICITANTES;

9.9 Acompanhar a qualidade da execucdo e os niveis minimos de servi¢o requeridos, com
vistas a manter a operagdo normal do ambiente de Tl das ENTIDADES LICITANTES e,
guando necessario, alinhar os servicos aos padrdes de qualidade previamente definidos;

9.10 Prestar os esclarecimentos solicitados e atender prontamente as reclamacdes sobre
Seus servicos;

9.11 Exercer controle sobre a qualidade e pontualidade dos servigos prestados;
9.12 Reexecutar servigcos que justificadamente forem solicitados pelas ENTIDADES

LICITANTES quando estiverem em desacordo com as técnicas e procedimentos aplicaveis
a0s mesmos;

10 — DAS OBRIGAGOES DO CONTRATANTE

10.1 - Exercer a fiscalizacdo dos servicos através de colaboradores designados para esse
fim (gestor técnico), procedendo o atesto das respectivas faturas, com as ressalvas e/ou
glosas que se fizerem necessarias.

10.2 - Efetuar o pagamento dos servigos prestados dentro das condi¢des estabelecidas no
contrato.

10.3 - Solicitar ao(s) Contratado(s) todas as providéncias necessarias ao bom andamento
dos servicos.

10.4 — Informar ao(s) Contratado(s) qualquer anormalidade constatada na execucédo do
contrato.

10.5 - Rejeitar, no todo ou em parte, 0s servicos executados em desacordo com as
respectivas especificacoes.

10.6 - Permitir o livre acesso dos empregados do(s) Contratado(s) as dependéncias do(s)
CONTRATANTE(s) quando necessario.

10.7 - Solicitar a substituicdo de empregados do(s) Contratado(s) que ndo estejam
executando os servigcos de acordo com as exigéncias deste termo de referéncia.

11 — DO LOCAL DE ENTREGA DO BEM E/OU SERVICO E FATURAMENTO

11.1 A entrega do bem e/ou servigo(s) ocorrerd na sede da FIESC — Florianopolis, SC —
Rodovia Admar Gonzaga, 2765 — Itacorubi — Florianépolis — CEP: 88034-001
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O acompanhamento e execucao ficardo sob responsabilidade de Gabriel Ferreira
Conceicao.

11.2 Prazo de entrega dos produtos e execucao dos servigos:

11.2.1 O prazo de entrega de produtos devera ser no maximo 45 (quarenta e cinco) dias
corridos a partir da Assinatura do Contrato, e o prazo de entrega de servicos devera ser no
méximo 15 (quinze) dias corridos a partir da entrega dos equipamentos.

11.3 Enderego e dados da unidade para faturamento:

11.3.1 As notas fiscais deverdo ser faturadas com os seguintes dados:

SERVICO SOCIAL DA INDUSTRIA, Departamento Regional de Santa Catarina — SESI-
DR/SC, CNPJ n.° 03.777.341/0001-66;

SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL, Departamento Regional de
Santa Catarina — SENAI/DR/SC, CNPJ n.° 03.774.688/0001-55

Entidade % de Rateio

SENAI 50,00%
SESI 50,00%
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ANEXO Il - MODELO DE CARTA DE CREDENCIAMENTO

PREGAO PRESENCIAL N° 011/2019/SESI/SENAI/DR/SC

CARTA DE CREDENCIAMENTO

OUTORGANTE: ...ovvviiiiievireveeeieeeveseeeeeeeeeeeeeeee. , pessoa juridica de direito privado, inscrita no
CNPJ/MF sob n.° ....ccoviviieiii, , Sediada Na oo
(endereco completo), neste ato representada pelo Sr(a) .....cccceceeiiiiiiiiii :

brasileiro(a), portadordo RG n.° .............................

OUTORGADO: ... , brasileiro (@), ....cccooovviiiii (cargo),
CPF/IMFsobonl ..o, JRG

PODERES: Representar a Outorgante no Processo de Licitagdo Pregdo Presencial n.°
011/2019 do SESI e SENAI, dispondo de amplos poderes de representacdo para examinar
e visar documentos, apresentar propostas, formular ofertas e lances de precos, assinar
atas e demais documentos, concordar, discordar, proceder impugnacdes, interpor recursos

€ renunciar a recursos.

Representante da Outorgante
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ANEXO III — MODELO DE PROPOSTA COMERCIAL

A apresentacdo da proposta implica obrigatoriedade do cumprimento das disposicdes nelas
contidas, assumindo o proponente o compromisso de fornecer o objeto nos seus termos,
em quantidade e qualidade adequada a perfeita execugao contratual.

PREGAO PRESENCIAL N° 011/2019/SESI/SENAI/DR/SC

LOTE UNICO
Item Descrigao Quantidade R$ Plgego Unitario R$ Preco Global
roposto Proposto por item
Firewall -
01 Hardware 2
Firewall -
02 | Licenciamento 3 2
anos
Servicos de
instalacéao,
03 | configuracéo e 1
transferéncia de
tecnologia
Servicos de
Implementacéo de
Novas
04 Funcionalidades - L
Pacote de 80
horas
Treinamento de
05 Corpo Técnico da 5
FIESC - Pacote de
40 horas
R$ Preco Global
Proposto do Lote
e Prazo de validade de, no minimo, 60 (sessenta) dias, a contar da data se sua
apresentacao.
| DADOS DA EMPRESA
Razéo Social
CNPJ N°
Endereco
N° Compl. Bairro
Cidade | UF CEP
Telefone (S) E-mail Home-page
Banco Agéncia Conta
REPRESENTANTE LEGAL DA EMPRESA
RESPONSAVEL QUE IRA ASSINAR O CONTRATO (OU ATA)
Nome |
CPF | RG

Federacéo das Industrias do Estado de Santa Catarina
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Declaro que os servigos a serem fornecidos atenderdo as especificacfes previstas e que
estou ciente e concordo com todas as condicdes estabelecidas neste Edital.

Declaro expressamente estarem incluidos no preco cotado todos os impostos, taxas,

seguros, bem como quaisquer outras despesas, diretas e indiretas, incidentes sobre o
objeto deste certame, nada mais sendo licito pleitear a esse titulo.

Cidade, __de de 20109.

assinatura do representante legal
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ANEXO IV — DECLARACAO ESPECIAL

PREGAO PRESENCIAL N° 011/2019/SESI/SENAI/DR/SC

A empresa , inscrita no CNPJ sob o n° :
por meio de seu representante legal (nome) , portador da cédula de
identidade n° , expedida pelo , inscrito (a) no CPF sob
ne , DECLARA, sob as penalidades da Lei, para fins do processo de

licitac&o acima referido:

a) que recebeu e estudou todos os documentos inerentes a presente licitacdo e tomou
conhecimento integral do teor do Edital da licitacdo supracitada, sujeitando-se as
disposicoes nele contidas;

b) que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e que ndo emprega menor de 16 (dezesseis) anos, salvo na condi¢cdo de
aprendiz, a partir de 14 (quatorze) anos;

C) que respeita os direitos sociais dos trabalhadores preceituados na Constituicdo Federal
e na Consolidacdo da Leis Trabalhistas, no que tange a néo utilizagdo e/ou a utilizagéo
dentro dos parametros estabelecidos em Lei, de trabalhos forcados, discriminatérios,
periculosos, insalubres e penosos;

d) que nao foi declarada inidbnea para licitar ou contratar com a FIESC e suas Entidades
(SENAI, SESI e IEL), bem como comunicara qualquer fato ou evento superveniente quanto
a habilitacdo ao certame supra, especificamente a qualificacéo técnica, regularidade fiscal,
capacidade juridica e situagdo econémico-financeira;

e) que vencedor em licitagdo anterior ndo esteja em atraso na entrega, total ou parcial, do
objeto que Ihe foi adjudicado e no caso de CONTRATADO, nos ultimos dois anos, cumpriu
devidamente o contrato

f) que na composicdo societaria ndo existe participacdo de dirigentes ou empregados da
Entidade Licitante;

g) que ndo esta sob decretacdo de faléncia, dissolu¢éo ou liquidacao;

h) que néo é estrangeiro e esta legalmente estabelecido no Brasil;

i) que ndo esta inscrito no Cadastro Nacional das Empresas Inidéneas e Suspensas
(CEIS);

i) que o Ato Constitutivo apresentado € o vigente;

k) que concorda e submete-se a todas e cada uma das condigBes impostas pelo referido
Edital.

[) que esta ciente e concorda que os contratos firmados a partir do resultado deste
certame e seus eventuais aditamentos somente serdo formalizados em via digital sendo
que suas assinaturas acontecerdo de forma eletrénica por meio de ferramenta indicada
pela(s) Entidade(s) Licitante(s);

Atenciosamente

assinatura do representante legal
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ANEXO V — TERMO DE COMPROMISSO COM A SEGURANCA DA INFORMAGAO |
PREGAO PRESENCIAL N° 011/2019/SESI/SENAI/DR/SC

A empresa , parte
LICITANTE no Pregdo Presencial n°® 011/2019, neste ato, representada pelo(a) Sr.(a)
, portador(a) da CIIRG n.c

e do CPF n° , compromete-se,

por intermédio do presente termo, a ndo divulgar, sem autorizagdo, informacdes
confidenciais das entidades SESI/SC e SENAI/SC, a que tiver acesso, em decorréncia da
prestacdo do objeto do citado Pregdo Presencial, em conformidade com as seguintes
clausulas e condicbes:

CLAUSULA PRIMEIRA: Consideram-se informagdes confidenciais quaisquer dados e
informacgdes das entidades SESI/SC e SENAI/SC, revelados antes ou depois da assinatura
deste Termo, seus bens de informacéo, topologias, usuarios, senhas de acesso, planos,
processos, operacdes, pessoal, propriedades, produtos e servigos, e quaisquer outras que
0 mesmo considerar proprietarias e/ou confidenciais.

§ 1° Em caso de duvida acerca da confidencialidade de determinada informacéo, o
FORNECEDOR devera tratar a mesma sob sigilo até que venha a ser autorizada por
escrito a trata-la diferentemente pela FIESC e suas Entidades. De forma alguma se
interpretara o siléncio da FIESC e suas Entidades como liberacdo do compromisso de
manter o sigilo da informagéo.

§ 2° Toda informacéo, incluindo, dentre outras, todas e quaisquer informacbes orais e
escritas, reveladas, transmitidas e/ou divulgadas ao FORNECEDOR, serdo consideradas
confidenciais, restritas e de propriedade da FIESC e suas Entidades.

§ 3° Excluem-se das disposi¢des desta clausula informacdes ou materiais que ja estiverem
disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua
revelacédo pelo FORNECEDOR.

CLAUSULA SEGUNDA: O FORNECEDOR obriga-se a conhecer e acatar a Politica de
Seguranca da Informagédo da FIESC e suas Entidades, incluindo mudancas na politica
durante a vigéncia do contrato.

CLAUSULA TERCEIRA: O FORNECEDOR concorda que as informacdes a que tera
acesso serdo utilizadas somente nos processos envolvidos para execucdo do objeto
contratado.

§ 1° O FORNECEDOR se obriga a manter sigilo sobre as informacfes da FIESC e suas
Entidades, em decorréncia dos servi¢os prestados, ndo as divulgando de qualquer forma,
sob qualquer pretexto.
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§ 2° Pertencerdo exclusivamente a FIESC e suas Entidades, os direitos relativos aos
produtos desenvolvidos e elaborados durante a vigéncia do contrato, sendo vedada sua
reproducdo, transmissao e/ou divulgacdo sem 0 seu respectivo consentimento.

CLAUSULA QUARTA: O FORNECEDOR determinara a todos 0s seus representantes —
assim considerados, Diretores, Administradores, SAcios, Empregados, Prepostos, Agentes,
Colaboradores e Prestadores de Servico a qualquer titulo (incluindo Consultores e
Assessores) que estejam, direta ou indiretamente, envolvidos com a prestacéo de servicos
- a observancia do presente Termo, adotando todas as precaucdes e medidas para que as
obrigacdes oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA: Caso o FORNECEDOR seja obrigado, em decorréncia de intimac&o
de autoridade judiciaria ou fiscal, a revelar quaisquer informagdes, notificard por escrito a
FIESC e suas Entidades, imediatamente acerca da referida intimacdo, de forma a permitir
que a FIESC e suas Entidades, possam optar entre interpor a medida cabivel contra a
ordem judicial ou administrativa ou consentir, por escrito, com a referida revelagéao.

CLAUSULA SEXTA: O FORNECEDOR obriga-se a informar imediatamente a FIESC e
suas Entidades, qualquer violagdo das regras de sigilo, ora estabelecidas, que tenham
ocorrido por sua acédo ou omissao, independentemente da existéncia de dolo, bem como
de seus empregados, prepostos e prestadores de servico.

CLAUSULA SETIMA: O descumprimento de quaisquer das clausulas do presente Termo
acarretara a responsabilidade administrativa, civil e criminal dos que, comprovadamente,
estiverem envolvidos no descumprimento ou violagéo.

CLAUSULA OITAVA: A legislacdo BRASILEIRA prevaleca sobre qualquer outra, de modo

a ter todas as garantias legais enquanto tomadora do servico e proprietaria das
informagfes hospedadas na nuvem.

Florianopolis, de de 20 )

Assinatura do Representante Legal
(com firma reconhecida)
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ANEXO VI - MINUTA DO CONTRATO

PREGAO PRESENCIAL N° 011/2019/SESI/SENAI/DR/SC
CONTRATO DE PRESTAGAO DE SERVIGCOS

QUADRO 1 - CONTRATANTES

NOME SERVICO SOCIAL DA INDUSTRIA — Departamento Regional de Santa
Catarina — SESI/DR/SC

CNPJ 03.777.341/0001-66

Rodovia Admar Gonzaga, 2765, Itacorubi, Florianépolis/SC
END. SEDE | cep 88.034-001

NOME SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL — Departamento
Regional de Santa Catarina — SENAI/DR/SC

CNPJ 03.774.688/0001-55

Rodovia Admar Gonzaga, 2765, Itacorubi, Florian6polis/SC
END. SEDE CEP. 88.034-001

QUADRO 2 - CONTRATADO

NOME

END. SEDE

CNPJ | TELEFONE |

E-MAIL

CONTA BANCARIA

REPRESENTANTE LEGAL [CPF |

QUADRO 3 - DADOS BASICOS DA CONTRATACAO

OBJETO

PRECO

VIGENCIA Inicio: XX/XX/XXXX - Término: XX/XX/XXXX

QUADRO 4 - FORO

| COMARCA DA | Capital do estado de Santa Catarina

Pelo presente instrumento particular, o SESI/DR/SC, neste ato representado por seu
Diretor Regional, Sr. Mario Cezar de Aguiar, o SENAI/DR/SC, neste ato representado pelo
seu Presidente do Conselho Regional, Sr. Mario Cezar de Aguiar, também por seu Diretor
Regional, Sr. Fabrizio Machado Pereira, aqui denominados como CONTRATANTES,
também representados pelo seu Diretor de Desenvolvimento Industrial e Corporativo, Sr.
Alfredo Piotrovski, e identificados no Quadro 1 como CONTRATANTES, e de outro lado, a
EMPRESA, identificada no Quadro 2 como CONTRATADO, tém entre si ajustado o
presente Contrato de Prestacdo de Servigos, que se regera pelas clausulas e condigcbes
seguintes:

CLAUSULA 12 - DO OBJETO

O objeto do presente Contrato € a prestagdo/fornecimento, pelo CONTRATADO, dos
servigcos/bens resumidos no Quadro 3 — Dados Basicos da Contratacédo e especificados,
detalhados e prestados nas condi¢es descritas no TERMO DE REFERENCIA.
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CLAUSULA 22 - DOS DOCUMENTOS INTEGRANTES DESTE CONTRATO
Fazem parte integrante do presente instrumento de Contrato, independentemente de
transcricdo, os documentos abaixo relacionados, de cujo teor as partes declaram ter pleno
conhecimento:

a) Edital Licitatorio;

b) Termo de Referéncia - Anexo | do Edital Licitatorio;
¢) Termo de Compromisso com a Seguranc¢a da Informacéo;
d) Proposta Comercial,

e) Outros anexos do Processo de Contratacdo e da Proposta Comercial.

Paragrafo Unico - A partir da assinatura do presente Contrato, a ele passam a se
vincular todas as Atas de reunifes e/ou Termos Aditivos que vierem a ser realizados
e que importem em alteracbes de qualquer condigcdo contratual, desde que
devidamente assinados pelos representantes legais das partes.

CLAUSULA 32 - DA SUBORDINACAO E FISCALIZACAO

O fornecimento dos bens/produtos e a prestacdo dos servigos pactuados neste Contrato
serdo orientados, diretamente ao CONTRATADO, por Gestor do Contrato tomador dos
Servigos.

Paragrafo 1° - O acompanhamento e a fiscalizacdo da execucdo do presente
Contrato ficardo sob a responsabilidade da Geréncia de Tecnologia da Informacéo -
GETIC, dos CONTRATANTES.

Paragrafo 2° - Os profissionais executores dos servicos e quaisquer prepostos do
CONTRATADO néo terdo qualquer subordinacdo ao Gestor do Contrato ou a
gualquer outra pessoa tomadora dos servicos dos CONTRATANTES.

CLAUSULA 42 - DA ENTREGA DOS PRODUTOS/BENS E DA PRESTAGCAO DOS
SERVICOS

Os produtos/bens serdo entregues e 0s servicos prestados conforme descrico,
caracteristicas, prazos e demais condicdes estabelecidas no TERMO DE REFERENCIA.

Paragrafo Unico - Serdo de inteira responsabilidade do CONTRATADO, as
adequacOes de suas atividades em relacdo a todos e quaisquer aspectos de saude,
seguranca e medicina do trabalho, meio ambiente e higiene, referente aos seus
empregados envolvidos na prestacdo dos servicos ora contratados. A documentacao
comprobatéria podera ser solicitada pelos CONTRATANTES, a qualquer tempo,
sendo que a falta da apresentacdo ou sua desconformidade acarretard na suspensao
do pagamento até a regularizacao.

CLAUSULA 5° - DAS OBRIGACOES
As obrigacdes do CONTRATADO se referem ao cumprimento integral do objeto, nos
termos e condi¢cBes estabelecidos no TERMO DE REFERENCIA.

Pardgrafo 1° - O CONTRATADO devera manter sua regularidade fiscal,
previdenciaria e trabalhista constante durante toda a execucéo do contrato, conforme
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documentos relacionados no EDITAL, comprovando-a a qualquer tempo, sempre que
solicitado pelos CONTRATANTES, sendo que a ndo apresentacdo dos documentos
podera bloquear a liberacdo de pagamentos bem como impedir a renovacéo
contratual.

Paragrafo 2° - Sdo as seguintes as obrigacbes dos CONTRATANTES, além
daqguelas estabelecidas no TERMO DE REFERENCIA:

a) Disponibilizar todos os dados e informacdes necessarios a execucao dos servicos
contratados;

b) Orientar o CONTRATADO quanto a forma e procedimento para faturamento dos
Servicos;

¢) Promover o pagamento, em dia, dos servi¢os prestados;
d) Supervisionar, acompanhar e avaliar a execu¢ao dos servigos;

e) Indicar as areas onde o0s servigos objeto deste Contrato serdo executados,
proporcionando todas as facilidades para que o0 CONTRATADO possa cumprir suas
obrigacdes.

CLAUSULA 62 - DO PRECO

Pela execucdo dos servigos e pelo fornecimento dos bens/produtos descritos no objeto
deste instrumento, os CONTRATANTES se obrigam a pagar o preco especificado no
Quadro 3 - Dados Basicos da Contratacéo, detalhado no Anexo 1 — Tabela de Precos.

Paragrafo Unico - Os precos pactuados neste Contrato n&o seréo reajustados.

CLAUSULA 72 - DO PAGAMENTO DOS SERVICOS
O pagamento acontecerd no prazo de 15 (quinze) dias Uteis da apresentacdo da Nota
Fiscal e de acordo com os servicos demandados.

Paragrafo 1° - As notas fiscais deverdo ser emitidas para cada Unidade operacional
dos CONTRATANTES, conforme Item 11.2.1 do TERMO DE REFERENCIA.

Paragrafo 2° - Serdo glosados das Notas Fiscais e descontados do pagamento os
valores de bens/produtos ndo entregues e servicos ndo executados ou ndo aceitos
por desconformidades com os padrées estabelecidos no TERMO DE REFERENCIA,
cabendo ao CONTRATADO arcar com eventuais prejuizos que venha a sofrer em
termos fiscais em decorréncia dessas glosas.

Paragrafo 3° - O pagamento sera efetuado por meio de depdsito em conta corrente
do CONTRATADO, ficando o comprovante de depdsito como documento de quitagéo
por parte dos CONTRATANTES.

Paragrafo 4° - O pagamento podera ser suspenso, independentemente da
possibilidade de rescisdo contratual prevista neste Contrato, nas seguintes hipoteses:

a) M4 qualidade na prestacao dos servigos;
b) Danos causados diretamente aos CONTRATANTES ou a terceiros, por culpa do
CONTRATADO na execugao dos servigos.
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Paragrafo 5° - Fica expressamente vedada ao CONTRATADO a negociacao de seus
créditos com instituicdes financeiras.

Paragrafo 6° - A falta de pagamento por parte dos CONTRATANTES por mais de 2
(dois) meses consecutivos, sem motivo justificado, dard o direito ao CONTRATADO
de rescindir o Contrato.

CLAUSULA 82 - DOS ENCARGOS

Todos os encargos decorrentes da execucdo deste Contrato, tais como: salarios de
empregados, prémios de seguro, despesas trabalhistas, previdenciarias e litigios
impetrados na Justica do Trabalho e outros assemelhados, séo de inteira responsabilidade
do CONTRATADO.

Paragrafo Unico - Fica ressalvado o direito regressivo dos CONTRATANTES contra
0 CONTRATADO e admitida a retencdo de importancias a este devidas para a
garantia do cumprimento dos encargos previstos no caput desta clausula.

CLAUSULA 92 - DA VIGENCIA

O prazo de vigéncia do presente Contrato € de 12 (doze) meses, conforme Quadro 3 —
Dados Basicos da Contratagéo, podendo ser renovado ou prorrogado por meio de Termo
Aditivo, até o limite maximo de 60 (sessenta) meses.

CLAUSULA 10 - DOS MATERIAIS

Os materiais e equipamentos necessarios ao fornecimento dos bens/produtos e a
realizacdo dos servicos objeto deste Contrato serdo fornecidos pelo CONTRATADO sem
qualquer 6nus aos CONTRATANTES.

CLAUSULA 11 - DA RESPONSABILIDADE
Serdo de inteira responsabilidade do CONTRATADO os danos materiais ou pessoais
causados por seus prepostos/empregados no local da prestagéo do servigo.

Paragrafo Unico - Apds devidamente comprovado e apurado, o valor dos danos
causados sera abatido dos créditos a serem pagos ao CONTRATADO.

CLAUSULA 12 - DO ESOCIAL

Em funcdo das exigéncias do Sistema de Escrituracdo Digital das Obrigacdes Fiscais,
Previdenciarias e Trabalhistas (eSocial), fica o0 CONTRATADO ciente e obrigado a
proceder as adequacbes necessarias, possibilitando que os CONTRATANTES possam
transmitir, em tempo habil, as informacdes referentes a contratacdo, junto ao referido
Sistema.

CLAUSULA 13 - DO COMPLIANCE

As partes comprometem-se a respeitar, cumprir e fazer cumprir, no que couber, a
Constituicdo Federal e Estadual, as leis e as demais regras aplicaveis ao presente
instrumento, bem como o Cadigo de Etica das Entidades do Sistema FIESC, repudiando
qualquer forma de corrupgao.

CLAUSULA 14 - DAS PENALIDADES

O CONTRATADO estard sujeito as penalidades de Adverténcia, Multa Pecuniaria,
Rescisdo Contratual, Suspensédo do direito de participar de licitacdes e impedimento de
contratar por até 2 (dois) anos e Declaracédo de Inidoneidade para participar de licitacGes
do Sistema FIESC.
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Paragrafo 1° - A penalidade de Adverténcia serd aplicada nos seguintes casos:

a) Descumprimento das obrigacfes contratuais que ndo acarretem prejuizo financeiro
para o0s CONTRATANTES;

b) Execucado insatisfatoria, inexecu¢cdo do Contrato, ou pequenos transtornos no
desenvolvimento dos servigcos, desde que sua gravidade ndo recomende a aplicacédo
de multa ou penalidade mais grave.

Paragrafo 2° - A penalidade de Multa ser4 aplicada nos casos em que houver
reincidéncia no cometimento de falta pela qual o CONTRATADO j4 tenha sido
advertido, nas seguintes circunstancias e percentuais aplicados:

a) Atrasos, nao reconhecidos como justificados pelos CONTRATANTES, decorrentes
da inobservéancia de compromissos assumidos no cronograma de execucao/prazo de
entrega — Multa de 0,5% (cinco décimos por cento) por dia de atraso, limitado ao
acumulado de 15% (quinze por cento), sobre o valor da parcela inadimplida;

b) Ndo entrega do bem/produto ou conclusdo do servico ou de qualquer etapa,
decorridos 30 (trinta) dias do prazo fixado para seu cumprimento, ou pelo
descumprimento de qualquer outra clausula contratual - Multa de 10% (dez por cento)
sobre o valor do Contrato;

i. As multas, apds 48 horas da devida notificagdo, serdo descontadas dos
pagamentos devidos pelos CONTRATANTES ou cobradas judicialmente caso as
justificativas apresentadas pelo CONTRATADO néo sejam suficientes para elidir a
sancéo.

ii. As multas poderdo ser aplicadas cumulativamente com as demais sanc¢fes
previstas e sua cobranga ndo tem carater indenizatério, ndo isentando o
CONTRATADO da obrigagdo de indenizar eventuais perdas e danos de sua
responsabilidade nos termos deste Contrato.

Paragrafo 3° - A penalidade de Rescisdo Contratual podera ser aplicada nos casos
de:

a) Total descumprimento de qualquer Clausula do Contrato pelo CONTRATADO;

b) Atrasos a que se refere a alinea “a” do Paragrafo 2°, por mais de 30 (trinta) dias;

¢) Subcontratacdo do servigo objeto deste Contrato pelo CONTRATADO.

Paragrafo 4° - A penalidade de Suspenséo de participar de licitacdes e impedimento
de contratar pelo periodo de até 02 (dois) anos podera ser aplicada quando ocorrer:
a) Apresentacdo de documentos falsos ou falsificados;

b) Reincidéncia de execucao insatisfatéria dos servicos contratados;

c) Atraso injustificado reiterados na execucao dos servicos;

d) Reincidéncia na aplicacdo das penalidades de adverténcia ou multa;
e) lrregularidades que ensejam a rescisdo contratual;

f) Ag0bes no intuito de tumultuar a execugéo do Contrato;
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g) Praticas de atos ilicitos demonstrando nao possuir idoneidade para licitar ou
contratar com a FIESC e suas entidades;

h) Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos.

Paragrafo 5° - A penalidade de Declaracdo de Inidoneidade para participar de
licitagbes com as entidades do Sistema FIESC sera aplicada pelos mesmaos motivos
gue justificam a da suspensdo a que se refere o Paragrafo 4°, mas em grau de
gravidade tal, a juizo dos CONTRATANTES, que ndo recomenda a contratacdo do
CONTRATADO por qualquer das Entidades do Sistema.

CLAUSULA 15 - DA RESCISAO E DA RESILICAO

Além das hip6teses previstas no Paragrafo 3° da Clausula 14, o Contrato podera ser
rescindido pelos CONTRATANTES, mediante aviso prévio de 60 (sessenta) dias, sem que
caiba ao CONTRATADO quaisquer indenizagoes.

Paragrafo Unico - O Contrato podera ser resilido de comum acordo, mediante aviso
prévio de 60 (sessenta) dias por qualquer das partes, desde que: (i) por parte do
CONTRATADO néao haja qualquer servigo por concluir, bem/produto a entregar, e (ii)
por parte dos CONTRATANTES ndo haja qualquer pendéncia de pagamento por
servigos executados ou bens/produtos entregues.

CLAUSULA 16 - DOS CASOS OMISSOS
Os casos omissos no presente Contrato serdo resolvidos entre as partes, mediante
aplicagcdo das regras comuns de direito.

CLAUSULA 17 - DA ALTERACAO

Este instrumento de Contrato podera ser modificado, atendendo ao disposto no
Regulamento de Licitagdes e Contratos do SESI e do SENAI, mediante comum acordo
entre as partes.

CLAUSULA 18 - DO FORO
Fica eleito o foro da Comarca explicitada no Quadro 4 para dirimir quaisquer pendéncias
emergentes da execucao do presente Contrato.

E, por estarem acordados com as clausulas e condicfes estipuladas, lavrou-se o presente
Contrato que, depois de lido e achado conforme, foi assinado pelas partes e testemunhas.

Floriandpolis, / /

Contratante
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Contratado

Testemunhas

Gestor do Contrato

CEO

Juridico
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Anexo 1 (DA MINUTA DE CONTRATO) — Tabela de Precos

Item Preco
Descricéo Quantidade Unitério Preco Global (R$)
(R9)
01
02

VALOR GLOBAL TOTAL (R$)
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