RELATORIO TECNICO

FIESC

Numero:

Data:

TF#701094 09/10/2017
Assunto: De Entidade: De Area:
Andlise para adequacdes FM Coral 528 Lages FIESC GETIC
Referéncia Para Entidade: Para Area:

1. Consideracg@es iniciais

Este relatorio técnico indica um conjunto de apontamentos que devem ser avaliados e corrigidos,
bem como cita os itens que devem ser regularizados e que permitirdo a entrega da infraestrutura
e funcionalidades minimas para o funcionamento da Tl da unidade, estando o projeto e obra

adequados para a operacao e manutencdes futuras.

As informagbes contidas neste documento foram elaboradas de acordo com as normas de
infraestrutura e cabeamento estruturado vigentes no pais (ABNT NBR 14565), e com apoio das
normas internacionais sobre cabeamento estruturado (EIA TIA 568, 569, 942 e 606), sendo
adequadas para as necessidades da FIESC.

Consideramos que o0s apontamentos relatados abaixo devem ser considerados para a
adequacdo da obra a ser entregue, a fim de garantir da melhor forma possivel os servigos

prestados pela unidade.

2. Ambientes especificos da unidade

2.1. Consideracdes gerais

Para realizar a analise desta unidade levamos em consideracdo a planta com o esbogco em

anteprojeto fornecida pela GENGE, e realizamos analise indicando as adequacgbes

recomendadas e modificagBes na estrutura.

Realizando o estudo verificamos que € altamente recomendavel que as questdes a seguir sejam
seguidas ou analisadas para o correto andamento da obra e garantia da continuidade do neg6cio
SESI.

IMPORTANTE: Na andlise realizada abaixo, indicamos as tomadas elétricas relacionadas aos
equipamentos e sistemas de T.l., contudo as demais tomadas elétricas necessarias para outros
ambientes ou tomadas de equipamentos especificos tais como balangas, micro-ondas,

geladeiras e outros devem ser adicionadas ao projeto.

IMPORTANTE: Devido a previsao futura de uso da estrutura do terceiro andar, é necessario que
neste caso o rack seja considerado de 44Us e que existam ou sejam repassados 3 dutos de no

minimo 2 polegadas ou eletrocalhas de 200x50mm passando até o andar superior (3° andar) de
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modo que a estrutura fique preparada para futuro uso. Estes dutos devem ser entregues juntos
a rede logica conforme indicagdes e dimensionamento para até 20 cabos de rede légica

adicionais e conforme recomendac¢fes do documento abaixo.

2.1.1. Mensuracao de pontos de rede e localizacdo indicada:

Conforme figura 01, segue esboco para localizacdo dos pontos de rede légica para atender as

necessidades da unidade, sendo que:

- Para todas as redes da unidade (Légica, Telefonia (Ramais), CFTV e alarme) deverdo ser
utilizados cabos UTP, devendo ser de tecnologia Cat6 para todas as redes por questdo de
padronizacgéo;

- Os cabos a serem utilizados deverdo ser da marca Furukawa CM 23AWG, por questédo de
padronizagéo e garantia de certificacdo do cabeamento de rede logica posteriormente;

- Todos os pontos de rede devem chegar no ambiente de Tl principal da unidade, sendo
necessaria a aquisicdo de um rack de piso de dimensdes (LxAxP) 600x28Usx800 com porta
frontal perfurada (indicacdo de marca IPMETAL de aquisi¢cdo conforme indicacéo e Registro de

precos vigente da GETIC);

- Todos os cabos da rede l6gica devem ser repassados utilizando dutos de aluminio com septo
separador entre redes logicas e elétricas com todas as terminagfes ou utilizando canaletas de
plastico independentes para diferentes tipos de cabos separadas em 13cm entre canaletas,

podendo cruzar somente perpendicularmente e nunca correndo lado a lado.

- No forro caso seja de PVC é permitido o uso de dutos corrugados contanto que estes sejam
amarrados separadamente e distantes quanto a l6gica e elétrica, bem como os cabos de rede

l6gica devem passar longe de reatores de lampadas e outras fontes de interferéncias.

- Na saida/entrada dos cabos do rack devera se considerada a passagem pelo piso em dutos
separados, fixados no piso e com tampas para fechamento, sendo estes dutos dimensionados

para que possuam folga de no minimo 40% ap6s a passagem dos cabos até o interior do rack;
- Os cabos na entrada do rack ndo devem cruzar com a rede elétrica ou ser passados juntos;

- Na chegada do rack deve ser considerado a chegada de cabos de rede elétrica para a
alimentacdo que vem da chave comutadora conforme esquema de instalagdo dos nobreaks

descrito abaixo neste documento.

- Todos os cabos de rede e elétrica devem ser entregues no rack chegando por baixo deste com
folga de 1,5m no fundo do rack e dutos guiando todos os cabos de rede légica de forma

organizada e separada da rede elétrica até o interior do rack (parede e piso);

- A sobra de cabos devera ser organizada nas laterais do rack (um lado sobra elétrica e um lado

sobra légica
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- Deverd existir duto exclusivo para rede elétrica bem como atender ao esquema de ligagéo a

chave comutadora e tomadas de remog&o para o nobreak;
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2.1.2. Pontos de rede para os caixas:
Neste caso deve ser considerada uma das duas opc¢des abaixo:

1) Instalar pontos de rede l6gica RJ-45 fémea na parede e instalar duto de no minimo
1”(Uma polegada da parede até o piso dos caixas, sendo passado um patch cord de
comprimento adequado para chegar do ponto na parede até o computador no caixa;

13 ¢

.I'\ .““x Elétrica

Logica um duto a cada 2
cabos pois tem que passar a
ponta do conector R4 do

patch cord

Figura 04: Exemplo em corte de dutos de 1” passados sob o piso para comportar cabos;

2) Instalar pontos de rede no mével, passando cabo UTP pela tubulacdo exclusiva de no
minimo 1” da parede até o piso dos caixas(Utilizar mesmo dimensionamento da Figura
04);

Importante: Em ambos os casos acima os cabos UTP devem ser passados nos dutos sob o

piso de forma exclusiva sem a existéncia de fiacdo elétrica, e os dutos devem ter a saida

acima da linha do piso, para evitar a entrada de liquidos nos dutos e assim comprometer o

funcionamento dos cabos/rede l6gica em caso de liquidos escorrerem pelo piso;

Elevacao para

evitar entrada de

Linha do piso liquidas

Jdcm

Lluto subterraneo j

Figura 05: Exemplo em corte de dutos de 1” passados sob o piso com saida elevada para
evitar entrada de liquidos;

2.2. Ambiente de equipamentos de Tl e outras recomendacdes;
Para o ambiente de TI, deverao ser consideradas as chegadas do cabeamento de rede I6gica e
elétrica de forma separada até o rack, em dutos que comportem a quantidade de cabos e

possibilitem ampliacdo futura.
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Também devera ser considerado o layout da figura 06 para a disposi¢cdo dos equipamentos,
considerando que o equipamento de refrigeracdo ndo deve ficar sobre o rack de rede, quadros
de energia ou dutos elétricos/I6gicos por questdo de possibilidade de condensacéo;

Devem ser instaladas eletrocalhas no piso a fim de guiar os cabos elétricos e l6gicos até o interior
do rack por baixo do mesmo, de forma separada e deixada folga no fundo do rack de no minimo

1,5m de cabos para manobras futuras;
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Descida dos cabos de rede elétric

Figura 06: Exemplo de dimens8es minimas do ambiente de TI, no interior do ambiente (AC1

corresponde ao equipamento de refrigeracdo, exclusivo do ambiente;

¢ O equipamento de refrigeracdo do ambiente de Tl ndo pode ficar sobre equipamentos, rack,
guadros elétricos dutos elétricos ou qualquer outro equipamento sob-risco de condensacao e
danos a rede ldgica e elétrica;

e O dreno do equipamento de refrigeracdo deve ser guiado para fora do ambiente de Tl n&do
passando pelas paredes internas do ambiente;

e Para a chegada dos cabos das operadoras devera ser criada estrutura de rede légica do DG

de telefonia até o interior do rack de rede légica, dando preferéncia para a passagem de dutos
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de no minimo 2” com curvas suaves para a passagem dos cabos diretamente do quadro ou
da entrada de telefonia pelas operadoras;

O dutos de entrada dos cabos da operadora pode ser passado juntamente com o cabeamento
e dutos de rede légica da unidade somente em caso de uso e eletrocalhas de facil acesso,
porém deve possuir folga para que a operadora possa passar o cabos até o interior do rack
de forma facilitada;

O nobreak deveré ser instalado considerando o uso de nobreak de Rack, existindo folga no
cabeamento da rede elétrica e chave comutadora/tomadas de remocéao conforme indicado no
anexo 01; (Neste caso a régua de alimentacdo do rack deverd ser passada por meio de
eletrocalhas até o interior do rack onde devem existir duas tomadas de 20A para a ligacéo
das réguas do rack)

“Para a chegada dos cabos de telefonia e link de dados da unidade, deverao ser repassados
dutos de no minimo 2”(Duas polegadas) das entradas da operadora (poste) ou quadro interno
do prédio até o interior do CPD com no minimo dois cabos guias no seu interior para
passagem do cabeamento de telefonia e dados;

Devera ser levado em consideracdo a exaustdo da condensacdo do equipamento de
refrigeracdo, onde esta deve ser direcionada para longe dos dutos elétricos e l6gicos do
ambiente;

No caso, como trata-se de uma estrutura que centraliza todos os equipamentos no rack é
necessaria a aquisicdo de um nobreak do tipo de Rack 3kva com banco de baterias interno e
banco de baterias externo adicional;

Devera ser prevista a chegada de cabeamento de energia elétrica até o interior do ambiente
de TI, derivando diretamente do quadro principal da unidade, de modo que este suporte uma
carga para o nobreak de 3kVA que alimentara o rack de rede;

Devera ser considerada a ligacdo de um dos caixas da unidade ao circuito do nobreak
permitindo o uso do caixa para finalizar vendas no caso de falha no abastecimento de energia
da concessionaria (5 tomadas estabilizadas);

O cabeamento devera ser do tipo Categoria 6 e receber certificacdo de rede, passando em
todos os dutos de forma separada da rede elétrica no minimo 13cm, inclusive pelo teto onde
deve ter dutos exclusivos;

Todo o cabeamento Categoria 6 horizontal para uso nos dutos e paredes devera ser na cor
azul, inclusive patch cords de ligagdo com as estacdes de trabalho, sendo somente o cabo do
Access Point na cor vermelha (incluindo os patch cords).

Os patch cords de interligacdo com o servidor dever&o ser na cor vermelha e todos os cabos
referentes a outros sistemas tais como alarmes e monitoramento deverdo ser na cor branca

ou cinza, independente da categoria;
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¢ Os servicos de instalacdo de chave comutadora deveréo ser executados posteriormente por
pessoal autorizado e que garanta a infraestrutura para ativacdo do nobreak, sendo o
esquema de ligacao disponivel no documento abaixo(Anexo );

2.3. Listagem de itens para aquisicao:

A listagem de itens necessarios para montagem da estrutura de rede l6gica e demais acessorios
sera fornecida pela GETIC assim que disponibilizado o projeto executivo final com o

posicionamento dos itens:

e Ponto de rede LAN e elétrica para sistema de controle de ponto

Devera ser considerada a necessidade de adicdo de sistema para controle de marcagcfes do
ponto eletrénico caso necessario e apontado pelo negécio.

Portanto devera ser considerado mais este ponto adicional na unidade em local definido pelo
negocio.

As caracteristicas para a instalacédo deste equipamento seguem em documento anexo enviado
pela GETIC.

2.4. Sistemas de alarme e monitoramento de imagens

Indicamos que caso a unidade queira instalar sistemas de seguranga deva seguir as

recomendacdes a seguir:

e Devido a passagem do cabeamento junto aos cabos de rede légica da unidade,
recomendamos que sejam utilizados cabos UTP categoria 6 23 AWG (Furukawa), sendo que
no minimo deve ser utilizados cabos UTP Categoria 5 para prover o isolamento de
frequéncias, ficando o servidor de monitoramento fora do rack principal de Tl e quadros de
alarme fora do rack em parede de acesso facilitado com folga de 1m nos cabos a serem
readequados pela empresa de seguranga posteriormente;

e Para os sistemas de cameras os pontos do patch panel deverdo ser levados até o switch
(central IP) ou até o DVR(central analégica) por meio de patch cords metélicos categoria 5e

no minimo;

3. Consideragdes Finais

Com a andlise em anteprojeto e analise em projeto final a GETIC considerar que foram
repassadas as recomendactes relacionadas e com as informacdes repassadas temos as

consideragodes citadas acima.
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Salientamos que este relatério tem como objetivo realizar um apoio consultivo de TI, de acordo
com os itens de infraestrutura e cabeamento estruturado necessario para 0 correto
funcionamento da unidade, possibilitando que o negdécio possa realizar suas atividades da

melhor maneira possivel.

Autor:
Leandro A. Kopper
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ANEXO A - DOCUMENTO DE APOIO PARA IMPLANTACAO DE
INFRAESTRUTURA

1. Itens Gerais, premissas e orientacdes.

2.1 Infraestrutura de cabeamento e rack de rede

De acordo com as atuais hormas e adequacdes necessdrias para unidades da FIESC, o sistema

de cabeamento estruturado deve ser instalado respeitando os itens abaixo:

Para interligacao de switches aos Access Points do prédio e ligacdo entre switchs de racks
do mesmo bloco, deve ser considerada a instalagdo exclusiva de cabeamento Cat6, no
padréo de cor vermelho, a fim de garantir o desempenho minimo e diferenciar o mesmo dentro
das eletrocalhas, dutos e canaletas;

No caso de interligacdo de blocos diferentes conforme acima citado, devera ser utilizado
sempre links de fibra éptica de acordo com o comprimento do cabo necessario, devendo estas
especificagdes e interligacdes serem alinhadas com a GETIC;

Deve ser contemplado nos projetos o dimensionamento de pontos de rede para utilizagdo em
relégios pontos e controle de acesso, vigilancia, monitoramento e ponto para conexao de
unidades méveis (Neste Ultimo caso com caixa de acomodacao externa e link de fibra éptica
em caso de pontos acima de 90 metros);

Para a passagem do cabeamento de rede l6gica, toda a estrutura de eletrocalhas deve ser
concluida primeiramente, inclusive nas interligacdes entre andares e blocos para so6 a partir
disso ser repassado o cabeamento (esta diretriz visa evitar rompimento de cabos ou desgaste
durante a passagem dos cabos em dutos semiacabados);

Todo o cabeamento dentro das eletrocalhas deve ser agrupado conforme descricdo das
normas vigentes, sendo este agrupamento realizado na forma de cordoalha, amarrada com
fita velcro a cada 2 metros;

Os cabos de rede UTP ndo devem ser langados junto a cabos de energia elétrica de qualquer
tipo. Estes cabos devem ser lancados em espaco fisico separado, indiferente do meio de
acomodacao utilizado (dutos, eletrocalhas ou canaletas);

Caso seja escolhida a utilizacdo de eletrocalhas ou canaletas de material metalico, os cabos
l6gicos podem ser langados na mesma estrutura desde que a canaleta/eletrocalha possua um
divisor interno (Figura 1), elétricos dos cabos de rede UTP (eletrocalhas e canaletas metélicas
devem ser devidamente aterradas);

A GETIC recomenda que no caso de necessidade de uso de cabos do modelo CCI, os
mesmos sejam substituidos por cabos UTP de par trancado o qual prove melhor isolamento

contra interferéncias eletromagnéticas;
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¢ No caso de utilizagcdo de canaletas ou dutos de material plastico, os cabos de rede UTP devem
obrigatoriamente ser lancados em estruturas separadas e exclusivas, com distancia de
separacdo minima de 13 cm, utilizando-se como base de medicdo o lado exterior mais

préximo entre as duas canaletas/dutos (Figura 2);

Septos Divisores

Rede
Elétrica

Rede
Logica

Separador

Figura 1 - Separacdo interna de canaletas metdlicas;

Cruzamento em
angulo de 90¢

Figura 2 - Distancia minima entre canaletas plasticas;

e Todas as eletrocalhas, eletrodutos e canaletas devem ser dimensionadas para que apés a
entrega da obra com todo o cabeamento instalado ocorra a ocupagdo maxima de 40%
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(considerando cabos de rede logica, CFTV, Alarme, fibras Opticas, Som e outros), conforme
Figura 3;

Espago Livre

-

E 80% 20%
spaco -
Livre
A0% Duto Ocupagio
rigido Maxima

Eletrocalha

Figura 3 - Croqui de representacéo de utilizagédo de eletrocalha/eletroduto.

e A coloragéo padréo do cabeamento horizontal deve ser azul para que haja diferenciagcdo das

estruturas de cabeamento dentro do meio de passagem;
Observacgao: Consideramos que os pontos de rede l6gica de todos os equipamentos deveréo
ser fornecidos a partir das paredes dos ambientes, ndo sendo utilizada como solugéo padréo
a passagem de cabos sob o piso (apenas como ultima opc¢ao). No caso de necessidades
especificas de passagem de cabeamento pelo piso a situagcdo em questdo devera ser
alinhada com a GETIC, onde avaliaremos a melhor forma para realizacéo desta solucéo;

¢ Na entrada de cabos de rede dos ambientes devera ser considerada sempre a passagem dos
cabos pelo teto (eletrocalhas) e sua descida até os locais de uso. Caso 0s pontos fiqguem
localizados no meio de ambientes de laboratérios ou salas de aula, a situacdo deve ser
avaliada pontualmente, devido a necessidade de visada do aluno para o quadro em alguns
ambientes educacionais;

e Todas as eletrocalhas e canaletas metalicas devem ser adequadamente aterradas, a fim de
minimizar a interferéncia realizada nos cabos de dados;

e Como forma de orientacdo aos projetistas, dentro da estrutura das unidades da FIESC
consideramos a instalacdo de apenas um ponto de rede por estacdo de trabalho, onde o
mesmo alimentara um telefone IP e um computador de forma Unica.

Observacao: Existirdo casos especificos onde havera necessidade de instalacdo de um
ponto de rede adicional para a estacéo de trabalho, em virtude da utilizacdo de impressoras
ou outros dispositivos ligados a rede. Estes casos devem ser levados em consideracdo na
realizagdo do projeto, sendo uma definicdo do negécio de cada unidade a utilizacéo destes

pontos adicionais;
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¢ No local de instalagdo de computadores devera ocorrer a instalagéo de pontos de rede elétrica

com no minimo de 03 tomadas elétricas, considerando:

O

O

2 tomadas para ligacdo dos computadores (CPU e Monitor);

1 Tomada para ligagdo de acessoérios, tablets, notebooks, celulares e outros (o objetivo
deste ponto adicional € reduzir o suporte da Tl nos NRSCs com desconexdo dos
computadores para uso de tomadas para outras funcdes e eliminar a utilizacdo de

adaptadores);

OBS: Deve ser considerada a instalacdo de tomadas adicionais se necessario, conforme
estudo de utilizacdo de outros equipamentos, tais como impressoras e equipamentos

auxiliares;

Tabela 1 - Representacdo de padrées do cabeamento estruturado.

Ligacdo de computadores

Jimpressoras de rede Cabo Cat5e (Cor Azul) ou Cat6 (Cor azul).

Limitacdo cabo metalico 100 metros (Considerando patch cords e reserva técnica)
Sobra de cabos nos racks de 2 metros no fundo do rack apés instalacdo, possibilitando a
piso (reserva técnica) movimentagdo do rack em até 1,5 metros do local de instalagdo.

Sobra de cabos nos racks de

Interligacdo entre dois racks
ou entre racks e Access Points

2 metros no fundo do rack apés instalacao.

parede (reserva técnica)

Mesmo bloco

Distancia maxima de 90m, devendo ser utilizado cabeamento
rigido Cat6 para interligar os switchs do rack (cor vermelha).

(equipamentos wireless)

Para racks do ambiente da sala de equipamentos de TI ou racks de distribuicdo de pontos de

rede, os mesmos devem ser instalados conforme premissas abaixo:

O

Todos os racks de distribuicdo devem ter sua ligacdo principal realizada no switch core da
sala de equipamentos principal, nunca ocorrendo o “cascateamento” a partir de outros
racks menores;

Os racks de 12Us ou inferiores que fazem a distribuicdo dos pontos de rede dos prédios
devem ser instalados o mais alto possivel nas paredes dos ambientes, com o intuito de
dificultar a intervencdo de pessoas néo autorizadas ou ocasionar acidentes relacionados;
Os racks de parede devem ser posicionados deixando uma distancia minima de 15 cm até

0 teto para permitir ventilacao;
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o Todos os racks de parede devem possuir tomadas e cabos ocultos em seu interior, ndo
sendo possiveis intervengdes ndo autorizadas tais como desligamento do rack ou
desconectorizacdo dos cabos sem a abertura do mesmo;

o Os racks devem permanecer trancados e as chaves dos mesmos devem ser entregues
aos responsaveis de Tl logo apos a conclusao da obra;

o Deve sempre ser deixada folga de 2m de cabeamento de rede em forma de “S” no fundo
dos racks, de forma a permitir manobras e deslocamento do mesmo em reformas futuras;

o Em racks do modelo de piso a entrada de cabos deve ser realizada pela parte de baixo do
rack, nunca passando pelas laterais, teto, parte frontal ou traseira dos racks;

o Racks de piso ndo podem ficar em ambientes compartilhados com usuarios e/ou técnicos
de TI, devendo ser criada area especifica para sua instalacdo, de acordo com os padrbes
estabelecidos para ambientes de equipamentos de rede e servidores;

o Os racks de distribuicdo ndo devem ser fixados em paredes que fazem divisa com
banheiros ou que possuam encanamento de agua ou gas;

o Os racks de parede externos ao ambiente da sala de equipamentos devem possuir
somente ativos de rede, conversores de midia, e suas interligacdes, ndo acomodando
servidores ou outros ativos internamente a estes racks (servidores de sistemas de CFTV
devem ficar na sala de equipamentos principal por questbes de seguranca);

o No caso da instalacdo de racks piso devem ser consideradas as dimensdes padroes
minima de 2,15m x 1,10m x 0,8m (A x P x L) 44Us (mesmo que este seja um rack de
distribuicdo) devera ser providenciado um ambiente minimo para acomodacdo do rack,
onde de cada lateral devera existir uma distancia minima de 0,6m (exceto na frente onde
deve existir um espaco de 1m para abertura da porta e realizacdo de intervencoes.

o Todos os racks devem ser aterrados;

o Todos o0s equipamentos presentes nos racks da sala de equipamentos devem ser
instalados a partir de um circuito elétrico distinto dos demais equipamentos e tomadas do
prédio, porém derivado diretamente do quadro principal a fim de prevenir o desligamento

dos ativos no caso de falha da rede elétrica de outros ambientes (Figura 5);

e Para todos os casos que ndo foram citados neste documento, os mesmos devem ser
realizados de acordo com as normas (NBR 565, EIA/TIA 568, EIA/TIA 569. EIA/TIA 606,

EIA/TIA 942) em sua versao vigente.

2.2 Melhores préticas para instalagdo da sala de equipamentos (CPD)

Caso haja necessidade, para adequacdo do ambiente da sala de equipamentos devem ser

levados em consideracdo os seguintes itens:
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As salas de equipamentos que comportam os itens de racks de Tl ndo devem fazer divisa
com banheiros ou possuirem janelas com visada direta da parte exterior;

O ambiente da sala deve possuir porta que comporte a passagem minima dos racks de
telecomunicacBes ou racks de servidores 0s quais podem chegar a uma largura de até
(0,85m);

Deve possibilitar o recebimento do cabeamento de telefonia e dptica da operadora/prestadora
de servicos, de acordo com a quantidade de linhas e links utilizados (este item deve ser
considerado também para a entrada de facilidades da unidade, caso a mesma nao seja
compartilhada com o ambiente de sala de equipamentos);

Os cabos de entrada acima ndo devem compartilhar em momento algum os dutos com cabos
elétricos ou dutos hidraulicos ou de gas, devendo manter uma distancia minima de 1metro de
cabos destes;

Ainda relacionado ao item acima a tubulacdo devera ser estanque ndo permitindo a entrada
de liquidos no seu interior, bem como deve ser constituida com curvas suaves para que nao
ocorram danos no cabeamento 6ptico (curvas com didmetro minimo de 20 cm);

Deve ser considerada a localizacdo de equipamentos néo relacionados diretamente a TI
corporativa em ambiente separado do ambiente da sala de equipamentos. Sado exemplos
destes itens: Micro controladores, sistemas de alarme, racks de rede para fins didaticos;
Equipamentos de terceiros tais como sistemas de alarme, CFTV e outros equipamentos nao
relacionados diretamente com TI, devem ter sua instalacdo avaliada quanto a instalagéo junto
aos racks de rede légica, conforme dimensdes da unidade e necessidades de acesso ao
ambiente;

O uso de piso elevado deve ser considerado como opg¢do da unidade, devido aos custos
relacionados, ndo constituindo uma necessidade absoluta para a instalacdo do ambiente de
equipamentos;

Os cabos de ligacdo da chave comutadora até o equipamento de UPS devem possuir folga
gue possibilite o deslocamento do nobreak para manutengdes (sugerida folga de 2 metros);
Os equipamentos de ar condicionado do ambiente da sala de equipamentos ndo devem ficar
sobre os racks, nobreaks e quadros de energia, ou seja, devem ser instalados em local cuja
operacéo e eventuais falhas ndo permitam que os equipamentos ou a infraestrutura elétrica e
l6gica sejam afetados (e.g. por vazamentos ou condensacédo). Quando possivel, sugerimos a
instalacdo destes equipamentos sobre a porta de entrada do ambiente da sala de
equipamentos;

Para a sala de equipamentos devera ser avaliada a existéncia de nobreak em uso e considerar
a aquisicdo ou ampliacdo da poténcia deste de acordo com os ativos que serdo instalados no

ambiente;
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Para entrega do sistema de nobreak o0 mesmo deve ser dimensionado de forma que seja
entregue com uso maximo de 60% da sua capacidade, prevendo amplia¢des futuras;

O(s) nobreak(s) deve(m) ser dimensionado a ponto de suportar a carga dos equipamentos em
caso de falha na distribuicdo de energia elétrica pela concessionaria, mantendo a operacgao
em um periodo minimo de 15 minutos;

No caso de aquisicdo de nobreak para racks, o conjunto de nobreak e o banco de baterias
deve ser especifico para acomodacao nestas condi¢cGes, sendo sempre o banco de baterias
instalado abaixo do equipamento nobreak;

Devera ser providenciada chave comutadora para troca de alimentacdo em caso de
necessidades de manutengbes do equipamento ou retirada do mesmo para manutencgao,
devendo a alimentacéo do equipamento, ser realizada por meio de tomadas no modelo steck,
compativel com equipamentos de poténcia de até 10Kva. Um exemplo da ligacdo pode ser

visualizado na Figura 4;

DG Elétrico
Rack ou circuitos alimentados
| Alimentacio direta do nobreak
| A (ENTRADA)
Tomadas stech
figado Banco de
} O:Re Nobresk baterias
Chave comutadora !
Tormadas stech

=

\ Energia estabilizada do nobreak
(saipa)

Comutagio para s rede Comutagdo com alimentagio
da Concessiondria Comutagio desligada pelo nobreak
(Sem Estabilizagdo) (Com estabilizagio)

Concessiondeia
0 Desligado
[>o S av Equipamentos { = 0- Deshgndo
Equipamentos @E% 0 - Desligado ¢ e I Chave comutadors

Chave comutadora

Alimentagdo a partir do nobreak

Figura 4 - Esquema de ligagao de chave comutadora;

OBS: A imagem do esquema acima € somente orientativa, para repasse a técnicos terceiros
especializados, devendo ser instalada fiacdo e dimensionados os disjuntores conforme

capacidade dos equipamentos utilizados;
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A estrutura de eletrocalhas deve possuir todo o acabamento, emendas e curvas adequadas
para a passagem do cabeamento elétrico e I6gico, ndo possuindo descontinuidades nem
curvas que danifiqguem o cabeamento;

Todas as eletrocalhas e dutos metéalicos devem ser devidamente aterrados;

Citamos que as areas da sala de equipamentos e salas de telecomunica¢cdes nao devem
possuir identificacdo ou placas de informagdo por questdes de seguranca, sendo este
ambiente restrito aos responsaveis de TI.

A porta do ambiente deve ser opaca e de material resistente de forma que nao seja possivel
a visualizacao interna dos equipamentos nem o acesso facilitado ao seu interior;

A alimentacdo elétrica das cargas da sala de equipamento deve ser dimensionada para
suportar a instalagdo de um nobreak de 10KVA por rack a ser instalado em seu interior, além
da alimentagdo de luminérias, tomadas e equipamentos adicionais (e.g. Ar condicionado).
Esta instalacdo deve estar de acordo com as informagdes da Figura 5;

Internamente neste ambiente devem ser instaladas tomadas elétricas ligadas a um circuito
separado da alimentacdo dos racks, de modo a possibilitar a ligacdo de equipamentos de
manutencdo e limpeza, esta acdo visa evitar que eventuais falhas nestas tomadas (curto
circuito) ocasionem o desligamento de todo o circuito dos racks (Figura 5);

Deve existir um quadro de disjuntores especifico no interior deste ambiente para suportar os
circuitos de alimentagcdo do nobreak, circuitos de tomadas da sala e alimentacéo dos racks
(Figura 5).
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Disjuntor especifico
para o rack

Disjuntores Especificos
dos equipamentos de Tl

Entrada de energia

Disjuntor geral
da sala de
equipamentos

Disjuntor geral
da unidade

da concessionaria
=
—

[noo

Equipamentos do rack
Ligagdo de

S nobreak (UPS) o
)~ G ) — s — 49 - .

Tomadas Steck

Ligacdo direta il_

Quadro da sala
de equipamentos
principal de Tl

Quadro geral
da unidade

Disjuntor Geral

Disjuntor especifico para
rack de distribuigdo

=
=

Quadro
secundario

da concessionaria |
Rack 19"
Chave Comutadora

Equipamentes internos ao CPD
(ndo relacionados diretamente a Tl)

Ar condicionado

— L

Tomadas internas
do ambiente de Tl

Luminarias e demais
equipamentos dentro
do data center
( ndo relacionado ao rack)

Rack Secundario

Rack de 12Us
(rack de distribuigéio)

Figura 5 - Representacao de adequacao elétrica para CPD.

e Todas as eletrocalhas na chegada aos racks devem ser passadas pela parte de tras dos racks

chegando até o piso conforme indicativos das Figura 6 e Figura 7;

e As ligagcbes dos nobreaks devem ser realizadas com cabos de energia que possua

comprimento que permitam o deslocamento dos equipamentos em até 1,5m do local de

instalagé@o, tanto nos nobreaks de piso quanto nos nobreaks de rack, devendo estes cabos

ficarem separados dos cabos de rede légica;
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Ligacao elétrica para nobreak de piso

Chave
comutadora

Quadro de
disjuntores

Tomadas de
remocao

Cabos até o

nobreak
(Min: 1,5m de folg

Regua estabilizada
(Saida da chave com

Figura 6 - Representacdo da passagem de eletrocalhas até o piso e ligagdes dos nobreaks
para nobreak de piso.

Ligacao elétrica para nobreak de rack

Eletrocalha

elétrica
Eletrocalha

de rede

Folga de 1m no
cabo no rack para
manobras

Tomadas de
remocio de piso

Area do rack
de piso

Régua de energia
estabilizada vinda da chave

comutadora

Figura 7 - Representacao da passagem de eletrocalhas até o piso e ligacdes dos nobreaks
para nobreak de rack.

2.3  Monitoracdo e seguranca (CFTV e Alarme)
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Como estas sdo tecnologias ndo relacionadas diretamente a Tl, & escolha dos modelos
tecnolégicos devem ser acordados com as &reas responsaveis, porém a infraestrutura
empregada nestes, possuem relacdo com Tecnologia da informacédo e a GETIC trata apenas da
interacdo desta necessidade com a infraestrutura fisica, de forma a possibilitar a instalagéo e

convivéncia destas tecnologias com Tecnologia da informacéo.

2.7.1 Caracteristicas gerais e infraestrutura para cabeamento CFTV

Devido ao seu uso conjunto com sistema de Tl, seguem as indicagfes necessérias para a

coexisténcia destes sistemas:

e O cabeamento de dados destes sistemas de segurancga deve utilizar como padrdo a mesma
estrutura de dutos e eletrocalhas utilizadas pelo cabeamento I6gico de rede de dados;

e O cabeamento de dados dos equipamentos de seguranga deve fazer uso de cabos do tipo
UTP mesmo que nado sejam utilizados todos os pares dos cabos, uma vez que este padréo
de cabeamento prové maior isolagdo eletromagnética devido ao trancamento dos pares
internos dos cabos;

e Nas pontas destes cabos devem ser utilizadas tomadas do tipo RJ-45 fémea (lado dos
equipamentos ou dos usuarios) e crimpados em Patch Panel especifico para uso da
tecnologia (no lado do Servidor ou switch) proporcionando uma maior agilidade na
manutencéo destes equipamentos;

¢ Na ponta de utilizacao nas cameras, devera ser provido ponto de rede com conetor fémea RJ-
45, devendo as cameras serem ligadas através de um patch cord com uma das extremidades
conectada ao cabeamento da camera e a outra a tomada RJ-45 fémea;

¢ O ponto RJ45 nas cameras podera ser acomodado de trés formas:

o Sobre o teto onde se utilizar forro, descendo somente o patch cord até a camera;

o Sobre o local onde a camera ficara instalada, em altura que impossibilite sua desconexao
pelos usuarios;

o Em caixa plastica fechada que comporte a tomada Rj-45 em seu interior, sendo fixada
proxima ao local de instalagdo da camera;

e O cabeamento devera ser certificado no minimo com testes categoria 5e e obedecendo todos
0s requisitos de cabeamento estruturado, de forma a garantir o funcionamento adequado de
todos os pontos;

e Os pontos de rede no lado do usuario devem ser avaliados quanto a demanda por tomada de
alimentacdo elétrica, quanto ao modo de ligacdo desta tomada e quanto a alimentacdo
(nobreak ou circuito exclusivo). Deve ocorrer analise por empresa qualificada na implantag&o

da tecnologia e de acordo com a avaliacdo da GETIC,;
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No caso de uso de tecnologia PoE, deve ser levado em consideracgéo a distancia dos pontos
dentro dos 100m recomendados para passagem de cabeamento estruturado (Considerando
o comprimento maximo com Patch Cords, sobras e passagem de cabos em eletrocalhas,
dutos e canaletas);

No caso de definicdo de uso desta tecnologia acima (PoE) e de acordo com os modelos de
cameras utilizados nao se faz necessaria a instalacdo de tomada elétrica ao lado do ponto de
rede;

Os Patch Panels de sistemas especificos (como os de CFTV) que ndo sao relacionados
diretamente com a rede de dados légicos devem ser segregados em segmentos especificos
ou racks separados, sendo estas redes devidamente identificadas quanto a sua fun¢ao;

No caso de uso de servidores de monitoramento ou equipamentos de controle, estes devem
ser acomodados em rack individual devido a necessidade de acesso por terceiros ou pessoal
técnico especifico de suporte a estes equipamentos;

O cabeamento de rede de dados destes sistemas de seguranca deve ser composto por cabos
UTP de cor branca, inclusive os Patch Cords de interligacdo, de modo a diferenciar estes da
rede de dados de TI.

2.7.2 Caracteristicas gerais e infraestrutura para o REP (Registrador eletrénico de Ponto)

1) Equipamento REP:

Figura 8- REP;

Possui as seguintes recomendacdes de fabrica:

e O local deve ser de facil acesso aos funcionérios e abrigado de umidade e exposicao
solar;

e Deve possuir uma tomada novo padréo brasileiro (2 pinos + terra) e ponto de rede
Ethernet acomodado dentro da caixa de acomodac&o de cabos;

e Preserve 30cm ao lado esquerdo do equipamento para facilitar o uso da porta fiscal,

e A altura de instalacéo deve ser 120-140cm a partir do piso;

Recomendac6es adicionais GETIC:
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e Dever ser preservado também 30cm acima do aparelho para possibilitar a abertura da
tampa de troca da bobina de papel;

o Deve ser fixado preferencialmente em parede de alvenaria ou material que suporte o
peso do equipamento e vibragdo continua relacionada as marcacdes de ponto;

2) Caixa de acomodacéo de cabos e do transformador:

o Devera ser utilizada caixa plastica de sobrepor tipo Cemar ou equivalente com as
seguintes caracteristicas:

o Dimenstes(LxHxP) 18cm x 18cm x 7,5¢cm;
o Frente perfurada ou com tela plastica para possibilitar refrigeracéo;
o Material plastico de cor clara;

Figura 9 - Exemplo de caixa plastica para acomodacao de cabos;

3) Dutos para passagem de cabos:

Para alimentac&o elétrica e l6gica do aparelho REP deverao ser utilizadas canaletas metalicas
de aluminio com septo separador interno com as seguintes caracteristicas:
e Canaleta metalica de aluminio com septo separador interno, preparada para separacao

de rede ldgica e elétrica;

Tampa de aluminio;

Dimensdes minimas da canaleta de 7,3cm x 2.3cm;

As tomadas de rede e légica devem ser encaixadas sobre a canaleta;

Deve existir tomada elétrica no novo padrao brasileiro (2 pinos + terra) a ser instalada

dentro da caixa de protecéo de forma oculta;

¢ Deve existir ponto de rede I6gica fémea do tipo RJ-45 devidamente identificado e
certificado categoria 5e(Instalado de forma oculta dentro da caixa plastica de protecao;

e Deve ser utilizado cabo de rede certificavel Furukawa CM no minimo Categoria 5e de
acordo com o padrdo da unidade;

e Toda a extensdo da canaleta devera ser aterrada;

e Devem acompanhar todas as curvas e adaptadores do modelo proposto, ligando os
cabos légicos até as eletrocalhas principais da unidade ou até os racks de
consolidacdo/sala de equipamentos de TI;

4) Passagem dos dutos:

Considerando que a ligac&o dos equipamentos REP pode ser realizada por meio de canaletas
nas paredes, consideramos duas opcdes de chegada e posicionamento destas:
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a. Alimentacgéo vinda de cima dos equipamentos:

y / i B e | \
Figura 10 - Alimentacéo elétrica e logica em canaleta Unica vinda de cima;

Area livre acima do REP para troca da bobina de papel;

REP;

Area livre ao lado do REP para acesso aos terminais de dados e tomadas;

Caixa plastica para acomodacéao do transformador e cabos;

Tomada de rede;

Tomada elétrica; (pode ser em uma mesma caixa que a tomada RJ-45 mas
instalada internamente a caixa de protecdo)

7 | Canaleta de aluminio.

OO IWINF

A identificagdo do ponto de rede l6gico deve ser realizada dentro da caixa junto ao
conector Rj45 fémea e externamente a caixa de protecao plastica.

O conector RJ45 fémea tem que ser fixado em caixa plastica de acomodacéao dentro da
caixa plastica de prote¢do ndo podendo ficar solto dentro da caixa de protegéo pléstica.

b. Alimentacéo vinda lateralmente a partir de baixo dos equipamentos:
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Figura 11 - Alimentac&o elétrica e I6gica em canaleta Unica vinda de baixo;

Area livre acima do REP para troca da bobina de papel;

REP;

Area livre ao lado do REP para acesso aos terminais de dados e tomadas;
Caixa plastica para acomodacéo do transformador e cabos;

Tomada de rede;

Tomada elétrica; (pode ser em uma mesma caixa que a tomada RJ-45)
Canaleta de aluminio.

N[OOI~ WIN|EF

A identificagdo do ponto de rede l6gico deve ser realizada dentro da caixa junto ao
conector Rj45 fémea e externamente a caixa de prote¢éo plastica.

O conector RJ45 fémea tem que ser fixado em caixa plastica de acomodacao dentro da
caixa plastica de prote¢do ndo podendo ficar solto dentro da caixa de protegéo pléstica.

Como forma de baratear a instalacdo dos dutos segue abaixo alternativa de instalacdo de
eletrodutos de %4”, (~2cm) sendo que estes devem ser exclusivos para a alimentacgéo elétrica e
|6gica do REP.
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OBS: Alternativas de construgéo de baixo custo:

| .

Figura 12 - AIir?lentagéo elétrica e I6gica em eletrodutos vindos de baixo;
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Figura 13 - Alimentac&o elétrica e I6gica em eletrodutos vindos de cima;

5) Quanto a montagem do cabeamento:

e Para conexdo com o REP deveré ser utilizado patch cord flexivel de 1.5m onde a sobra
deste cabo devera ser acomodada dentro da caixa cemar (acima citada) em lado oposto
ao transformador;

¢ O transformador que alimenta o equipamento REP, devera ser acomodado dentro da
caixa plastica de forma que o transformador fique oculto e protegido.

e Deveré ser feita furagdo na caixa plastica apenas para a saida e entrada dos cabos de
rede légica e elétrica;

¢ Dentro da caixa os cabos de rede l6tica deverdo ser presos 0 mais distante possivel do
transformador e amarrados com presilha a lateral da caixa;

e Todos os cabos que ficarem expostos deverdo ser protegidos com tubo espiral até a
conexao com o equipamento de ponto;

6) Quanto localizagéo da instalacéo:

Para todos o0s casos a seguir, o equipamento REP deve estar em local acessivel a todos os
funcionérios de forma direta, sem restricdo de acesso de qualquer tipo;

e Para Unidades de Farmacia SESI:
o O equipamento deve ser instalado na retaguarda da unidade, de modo que o
equipamento fique em uma area de passagem, porém, protegido do contato com
pessoal externo;

¢ Nas unidades do SESI servigo de alimentacéo:
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o O equipamento devera ficar em local protegido contra umidade excessiva, ou locais
onde ocorra eventual lavag¢ado ou contato com liquidos; (N&o € recomendavel que o
equipamento de forma alguma fique dentro da area de confecc¢ao de alimentos);

¢ Nas unidades do SESI Administrativas, Clinicas e Educacéo:
o O equipamento deve ser instalado em um corredor de passagem, porém o mais
protegido possivel do contato com pessoal externo;

e Nas unidades do SENAI (unidade ou Extens&o):
o O equipamento deve ser instalado em um corredor de passagem principal de
funcionérios (a escolha da unidade), porém o mais protegido possivel do contato com
pessoal externo/alunos;

OBS: Em todos os casos acima se possivel, deve-se primar pela proximidade de instalagao do

equipamento REP, quanto mais préximo possivel da sala de equipamentos de Tl ou de um
rack de distribuicdo de rede logica, contribuindo para a reducéo de custos de implantacao.

Geréncia de Tecnologia da Informagédo e Comunicacgéo - GETIC
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